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1. Ley N° 28612 "Ley que norma el uso, adquisicion y adecuacion del
Software en la administracion publica”, publicada con fecha 18 de
Octubre 2005 en el Diario Oficial "El Peruano”. El articulo 5° dice que &l
uso o adquisicion de licencias de software en la administracion publica
requiere del informe previo de evaluacidn de la Oficina de Informatica
que determine el tipo de licencia de software mas conveniente para
atender el requerimiento formulado.

s El Decreto Supremo N? 002-2007-PCM, publicado el 10 de Enero de
2007 en el Diario Oficial "El Peruano”, modifica el DS N°013-2003-PCM.
El articulo 3° sobre la Adquisiciones dice que los procesos de seleccion
de contrataciones y adquisiciones de computadoras personales que
convoquen las entidades y dependencias del Sector Publico durante el
presente ejercicio fiscal, deberan considerar de manera obligatoria el
sistema operativo y la herramienta ofimatica base de acuerdo a los
perfiles de usuario determinados por la institucion.

JUSTIFICACION:

&

» El Ministerio de Relaciones Exteriores utiliza el software de la compafiia
Microsoft, como herramienta de computo para el desarrollo de sus
actividades administrativas y operativas tales como, procesadores de
texto, hoja de calculo, editores para presentaciones, software de gestion
para la administracion de servidores, asi como para el soporte de los
sistema de informacion y aplicativos de gestion interna y con otras
instituciones, entre otros.

El Ministerio de Relaciones Exteriores, es una entidad estatal que tiene
como ambito de accion |las legaciones lldmese embajadas, consulados y
representaciones las cuales han adoptado las herramientas de software
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que proporciona la compafia Microsoft para el desarrollo de sus
funciones diplomaticas y administrativas.

En el ministerio, el manejo automatizado de la informacion esta ligado
mayormente a los procesadores de textos, hojas de calculo vy
presentaciones, ya sea en la elaboracion de memoranda, hojas de
tramite, informes, efc., etc. Es asi que, las rutinas de procesamiento de
la informacion deben convertirse en una ayuda para el usuario y no en
un obstaculo. Desarrollarlos de tal manera gue el usuario no necesite un
tiempo adicional para poder aprender el manejo de un sistema o alguna
herramienta. Esto significa facilitar de la mejor manera los caminos para
el uso de los distintos sistemas existentes y por desarrollarse, a través
del procesador de textos, lo cual implica integrar los aplicativos que
interesan de tal modo que puedan finalmente otorgar la informacion que
el usuario necesita, sin desligarlo de la herramienta que domina, el
procesador de textos, la hoja de calculo y las presentaciones.

Del mismo modo gue las herramientas de ofimatica son elementos
indispensables en la operatividad del ministerio, los sistemas de
informacién desarrollados y adquiridos se soportan sobre una
infraestructura de redes, comunicaciones y seguridad de la plataforma
Microsoft, la que incluye principalmente el sistema operativo de nuestros
servidores, como es Microsoft Server 2003 en su ultima version, la cual
se ha estado actualizando desde finales de los 90 en gue se instalo la
version Microsoft Windows NT.

El expertiz adquirido por el personal técnico es muy alto y si se pensara
en cambiar de plataforma seria todo un proceso oneroso y que
demandaria demasiado riesgo para el actual funcionamiento del
ministerio y de nuestras embajadas y consulados.

En ese sentido, el ministerio dentro de su estrategia de funcionamiento
requiere hacer uso de manera estandarizada en su plataforma operativa
del sistema operativo para servidores, computadoras personales y el
software de ofimatica para las areas que llevan el mayor peso especifico
de operatividad. Siendo estos: Microsoft Server 2003, Microsoft
Windows XP Professional SP2 OEM y Microsoft Office 2003 Estandar;
ademas gue técnicamente el ministerio viene desarrollando una serie de
soluciones haciendo uso de la plataforma Microsoft.

El software mencionado se viene utilizando en el ministerio desde la
adquisicién de computadoras para los eventos de Transmisiones de
Mando Presidencial, Cumbre Iberoamericana, Visita Presidencial del
Presidente Bush, Reunién Internacional de la OEA, acontecidas desde el
ano 2001 a la fecha.

El software de ofimatica viene utilizandose desde hace mas de 10 afos,
en que los productos se comercializaban por separado, siendo los
productos de Microsoft los que mejor se adecuaron por su modo intuitivo
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de aprendizaje, facilidad de manejo y la seguridad y confianza que
ofrecia para el desarrollo de las funciones del personal del ministerio.
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ANALISIS Y OPINION TECNICA

El objeto de este analisis corresponde a |la necesidad de adquirir y licenciar el
software de sistema operativo de computadoras personales y servidores, asi
como el de ofimatica, en los procesos de adjudicacion de equipos de computo
para el ministerio segun sefiala la norma vigente.

Para ello, se ha realizado un estudio técnico entre el sistema operativo de
computadora de software libre (linux) y Microsoft Windows; y para el software
de ofimatica, un estudio comparativo entre la suite de oficina de software libre
Open Office, Microsoft Office, Corel WordPerfect y IBM Smartsuite.

EVALUACION DEL SISTEMA OPERATIVO
Consideraciones generales

- Con relacion al sistema operativo de software libre Linux, este ha sido
concebido a partir de UNIX. Tanto asi que el kemel (nucleo del sistema
operativo) y los comandos de UNIX se han transferido sin mayores
cambios.

- Para expresarse en términos correctos, referirse a Linux como un sistema
operativo es un error, debido a que Linux es el kernel, mientras que sistema
operativa es un conjunto de programas o software para permitir la
comunicacion del usuario con un ordenador y gestionar sus recursos de
manera comeda y eficiente. Comienza a trabajar cuando se enciende el
ordenador, y gestiona el hardware de la maquina desde los niveles mas
basicos. Lo correcto seria comparar alguna distribucion de software libre de
las actuales (Ubuntu, RedHat, Fedora, Mandrake, etc.) en sus diferentes
presentaciones, con alguna de las versiones del sistema operativo
Windows.

- La gratuidad de Linux en realidad no es tal. Se puede descargar el kernel, y
las versiones personalizables de algunas distribuciones. Los distribuidores
de Linux han diversificado su oferta en: Servidor y estacion de trabagjo, las
cuales cuentan con diferencias entre los propios distribuidores pues pueden
alterar grandes porciones del sistema operativo. La gratuidad se
.+, proporciona para las estaciones de trabajo, pero la licencia para servidor
7 tiene un costo anual relativamente mas barato. Al adquirir una licencia de
Windows, el costo es hasta aumentar las licencias o migrar de versién. En
Linux, el costc de soporte es anual, lo que implicaria gastos que,
inicialmente al pensar en una migracion, no son calculados.

- El objetivo de una interfaz grafica (X-Windows en Linux), es proporcionarle
/ fatlliddd de uso al usuario. Tanto en Linux, como en Windows, esta interfaz
s[{\‘.ﬁ" grdtica requiere un minimo de requerimientos de hardware para que sea

oG “#aﬁ“wejecutada adecuadamente. Ambos sistemas operativos pueden funcionar
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en modo de consola pero para un usuario promedio, no versade en lineas
de comandos, este tema es completamente transparente.

- En general, Linux y Windows procuran ser estables lo cual no implica que, a
veces, se produzcan “caidas” del sistema. Es conocido gue un driver
(controlador) mal escrito puede corromper el kernel, ocasionando graves
trastornos al sistema operativo. A su favor, Microsoft evita estos defectos
certificando los drivers, lo que es garantia de un Sistema operativo bien
disenado.

Evaluacion Sistema Operativo:

La eleccion de un sistema operativo implica evaluar aspectos como tecnologia,
costo, soporte y capacitacion, todo esto se resume en el costo total de
propiedad (TCO).

I
I. Tecnologia:

Aplicaciones:

Linux

« Debido a que existen diferentes distribuciones de Linux disponibles, es
practicamente imposible probar cada una de las aplicaciones existentes
para cada una de esas distribuciones de manera que se pueda asegurar
un correcto desempefio de la misma. Es decir, una aplicacion de hoja de
calculo podria funcionar bien en una distribucion y simplemente no
funcionar en otra.

« A menudo no proporciona el codigo fuente.

e Principalmente basadas en secuencias de comandos similares a UNIX
(CGl, Perl, PHP).

s« No existe un lineamiento tecnolégico disponible que pueda usar un
programador de tal manera que aproveche mejor los recursos
disponibles para crear aplicaciones basandose en estandares de la
plataforma.

» Para poder utilizar una distribucion de Linux segln los requerimientos
del negocio, es necesario instalar aplicaciones desarrolladas por otras
companias. Estas soluciones, por lo general, no se encuentran bien
integradas al sistema operativo, debido a que existen diferentes
distribuciones de Linux disponibles, y practicamente es imposible probar
cada una de las aplicaciones existentes y mucho menos integrarlas para
funcionar correctamente entre ellas.

No existe un sistema supervisor para que las transacciones se ejecuten

correctamente y en la secuencia asignada ante |a posibilidad de una

falla en el sistema. Un sistema de este tipo nos ayuda a asegurar que al
presentarse una falla, el sistema podria ser capaz de reverir lo
gjecutado.
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Microsoft

» Microsoft, asi como las empresas de software, hardware y dispositivos
que trabajan sobre esta plataforma, proveen codigos de ejemplo para
construir aplicaciones brindando ademas los kits de programacion los
cuales permiten extender las funcionalidades de sus soluciones
integrandose mas eficientemente a lo que los clientes necesitan.

s Durante el proceso de creacion de aplicaciones es importante contar con
una solucién que permita reutilizar funciones desarrolladas previamente
a manera de componentes, de tal forma que el proceso de desarrollo de
aplicaciones se vuelva mas rapido, limpio y facil de administrar, a esto
se le conoce como modelo COM. Esta solucion permite ademas contar
con un servicio de manejo de colas de mensajes gquien se encarga de
asegurar que todas las transacciones se hayan ejecutado con éxito, de
no ser asi el sistema podria ser capaz de reversar lo gjecutado.

e Amplio soporte de lenguajes, incluido ASP.

« Interoperatividad de bases de datos con compatibilidad de transacciones
distribuidas (DTC).

¢« Mas de 100 aplicaciones certificadas basadas en Windows 2000
disponibles actualmente con integracion de directorios y seguridad.

» Una de las funcionalidades mas importanies dentro del desarrollo
usando plataforma Microsoft se da gracias a la integracion de las
mismas con el servicio de directoric de Windows llamado Directorio
Activo. Este servicio permite desarrollar las aplicaciones delegéandole el
servicio de seguridad y validacion de usuarios al sistema operativo, de
tal manera que los usuarios no tengan que usar diferentes nombres y
contrasefias para cada aplicacion desarrollada. Asimismo, este directorio
sirve como repositorio central de informacion sobre la identidad de una
persona, pudiendo ser capaz de almacenar informacion de cada
individuo

Il. Confiabilidad:

Linux

e Son muy pocos los fabricantes de Hardware que han certificado sus
dispositivos, PCs, servidores para funcionar correctamente con sistemas
Linux, siendo mas escaso aln el soporte que ellos brindan sobre esta
plataforma.

o Falta de pruebas exhaustivas para garantizar la compatibilidad entre
componentes y aplicaciones

« Valido para servir contenido estatico sencillo en maquinas de gama baja

de un Gnico procesador.

Pocos OEM garantizan el tiempo de conexion en los sistemas Linux

Falta de pruebas exhaustivas para garantizar la compatibilidad entre

componentes y aplicaciones.
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Microsoft

« Pruebas betas exhaustivas de controladores internos y externos,
integracion de aplicaciones y resistencia a tensiones (para asegurar la
compatibilidad binaria entre componentes, servicios y aplicaciones).

¢ Microsoft ha publicado las estadisticas de performance y escalabilidad
de su plataforma siendo estas de muy alto nivel. Asimismo existe una
infragstructura de ceriificacion de dispositivos de hardware para
asegurar el correcto funcionamiento y soporte de los mismos de parte de
cada uno de los fabricantes.

« E| sistema operativo Windows ofrece facilidades de configuracion de
dispositivos, a esta funcionalidad se le conoce como Plug and Play y
permite que los periféricos puedan ser instalados sin requerir que el
usuario intervenga en el proceso, simplemente es necesario enchufar el
dispositivo y este quedaria listo para ser usado.

« La proteccion de la informacion de los usuarios es un aspecto muy
importante a tomar en cuenta al momento de evaluar una plataforma u
otra, Windows Journaling es un servicio incluido en el sistema operativo
que permite asegurar la integridad de la informacion almacenada en los
discos duros ante alguna falla inesperada del hardware.

e Los servicios de misién critica de la organizacién pueden asegurar su
disponibilidad a través del uso una tecnologia llamada Cluster, la cual
permite tener un servidor de respaldo en caso exista alguna
contingencia con el servidor principal de la aplicacion, este servidor de
reemplazo pasaria a realizar las labores del principal sin que los
usuarios se vean afectados.

» Sistema de archivos por diario (para una mayor confiabilidad y una
recuperacion mas rapida).

» Compatibilidad con compresidn y cifrado de archivos.

lll. Seguridad:

CONSIDERACIONES GENERALES

- La seguridad es un tema de vital importancia. En Windows se presenta
una mayor cantidad de atagues, asi como de virus, debido a que el
parque computacional a nivel mundial es compuesto, generalmente, por
Windows. Linux, al ser personalizable, permite a los usuarios definirse
en el aspecto de seguridad (recordemos gue para ello es necesario un
nivel de conocimiento alto con respecto a Linux). La ventaja de Windows
corresponde al soporte brindado a traves de Windows Update,
facilitando la administracion de parches y actualizaciones. Linux no
cuenta con un soporte tal, teniendo en las comunidades de Software
libre como mayor medio de referencia para el soporte requerido por los
usuarios.

Linux, relativamente, administra mejor las redes, debido a que Windows
requiere un producto que no se incluye como parte del paquete del
sistema operativo: 1SAS (Internet security and aceleration Server).
Aunque, nuevamente, el tema de superioridad se debe al conocimiento
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del administrador de la red, mas que a las funcionalidades que
correspondan a cualquiera de los sistemas operativos.

Linux

« Todo o nada, no puede delegar privilegios de administrador.

= No hay ruta de resolucion (o sea, metodologia) para arreglar fallos
delimitando claramente las responsabilidades.

e No hay seguridad centralizada, incluida la auditoria.

Microsoft

¢ |nicio de sesion Unico y seguro en multiples servidores en un entorno de
red.

« Los servicios del sistema se ejecutan en un contexto seguro, mayores
niveles de seguridad para servicios multiusuario.

¢ Compatibilidad de los estandares de seguridad mas recientes (Kerberos,
PKI, tarjetas inteligentes, sistema de archivos cifrado, IPSec y VPN).
Los sistemas operativos Microsoft tienen un mayor indice de ataques,
por ser el mas utilizado en el mercado esta mas expuesto, grupos
especialistas en Seguridad Informatica afirman que Linux sufre también
de muchas debilidades y que las correcciones al nticleo (kernel) son
hechas por desconocidos y fuentes poco confiables.

Escalabilidad:

Linux

« [De manera predeterminada sélo admite 960MB RAM, es preciso
recompilar el kernel y aplicar revisiones para admitir 2GB RAM vy el
tamano maximo de archivos es 2GB.

e La E/S sincrona presenta contencion que limita escalabilidad de SMP.

« Optimizado para hardware de gama baja.

« Falta de modelo de subproceso de nivel de kernel para un proceso de
aplicaciones mas eficaz.

= No hay resultados de pruebas comparativas de TCP-C disponibles.

Microsoft

¢ Windows 2000 Server 4GB RAM predeterminados; Windows 2000
Advanced Server B8GEB RAM predeterminados; Windows 2000
Datacenter Server 64GB RAM (predeterminados) y tamafio maximo de
archivo de 16TB.

Compatibilidad integrada de equilibrio de carga basado en TCP/IP.
Escalabilidad de SMP hasta 32 CPU.

Rendimiento demostrado de servidor Web.

E/S asincrona, subprocesos pueden procesar otras tareas mientras
esperan en E/S mejorando el rendimiento y la escalabilidad.
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V. Costo:

Linux

Baja inversion de adquisicion.

Mayor coste de ingenieros expertos en Linux, hay menos expertos Linux
que Microsoft, por lo que su escasez hace que su contratacion sea
costosa.

Mayor coste de instalacion (al ser un sistema mas complejo de
configurar al 100%).

Mayor coste de mantenimiento (Al no disponer de tantos asistentes de
administracion).

Mayor coste de uso, al ser menos conocido por el personal de la
empresa mas acostumbrado a trabajar con herramientas Microsoft como
el sistema operativo Microsoft Windows o la suite Microsoft Office.
Mayor coste de formacion, es un sistema mas complejo y necesita mas
inversion en formar tanto a administradores como usuarios.

Mayores costes de seguridad, el cédigo del sistema es publico, algo que
favorece a los hackers hacer modificaciones sobre el nicleo del sistema,
y facilita los atagues.

Mayores costes de actualizacion, si la empresa personaliza el entorno o
retoca algo de cédigo, al actualizar a siguientes versiones, debera
rehacer las modificaciones, recompilar el codigo fuente de nuevo y
asegurarse de |a estabilidad y seguridad del sistema tras la realizacion
de esos cambios.

Mayores costes de integracion, la integracion de aplicaciones criticas
entre si es mucho mas compleja que la de Microsoft, quien dispone de
una estrategia de integracion clara (estrategia .NET) dada a conocer en
el mercado del software, y sobre la que se basan tanto fabricantes de
hardware como de software a la hora de disenar sus soluciones.

Microsoft

Alto costo de inversion en adquisicion y licencias.

Bajo costo en soporte.

Actualizaciones y correcciones gratuitas.

Posee una Base de Conocimientos muy amplia, son miles de ingenieros
de soporte trabajando en solucionar problemas e integrar nuevas
tecnologias.

Soporte:

Tiempo de lanzamiento al mercado:

Linux

Hardware limitado v compatibilidad de controladores optimizada.

No hay HCL general.

Se necesitan administradores de sistema de formacion elevada
(generalmente con conocimientos a nivel de programador), gue a
menudo tienen gue recompilar el kernel para agregar caracteristicas.
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Usuario final forzado a integrar y probar paguetes creados por distintos
programadores.

Microsoft

Compatibilidad de las innovaciones mas recientes (plug-n-play,
administracion de alimentacion, transferencia de archivos por infrarrojos,
USE, 1394).

HCL general con certificacion y compatibilidad de OEM.

Plataforma integrada construida alrededor de |a facilidad de uso.
Herramienias basadas en GUI con asistentes para simplificar tareas
complicadas.

Administracion con posibilidad de secuencias de comandos para
administracion automatizada local y remota.

Pruebas amplias y compatibilidad de nuevos dispositivos.

Responsabilidad:

Linux

No hay guia a largo plazo, las caracteristicas evolucionan o se agregan
basandose en el interés de codificacion de un grupo diverso y poco
cohesionado de programadores y en su voluntad de implementarlos.
Bajo GPL (General Public License), cualquier obra derivada (su ventaja
competitiva) debe devolverse a la comunidad de programadores.

Mo hay proceso de certificacion para aplicaciones.

Usuario final forzado a integrar y probar paquetes creados por distintos
programadores.

Microsoft

Guia clara a largo plazo basada en una vision centrada en el cliente.

10 millones de dolares al dia gastados en investigacion y programacion
segun la guia, combinado con inversiones aun mayores de los ISV
(Proveedores Independientes de software) y OEM (Solo para equipos de
fabrica) para que evolucione la plataforma.

Amplia red de servicios de profesionales, tecnicos, proveedores de
soluciones y consultores certificados por Microsoft.

Red de compatibilidad dedicada.
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EVALUACION SOFTWARE DE OFIMATICA

La eleccién de la Suite de Ofimatica implica evaluar aspectos: tecnologia,
costo, soporte y capacitacion, todo esto se resume en el costo total de
propiedad (TCO).

Para este caso la Cancilleria es una Entidad Estatal que tiene como ambito de
accion las legaciones llamese embajadas, consulados y representaciones las
cuales han adoptado las herramientas de software que proporciona la
compafiia Microsoft para el desarrollo de sus funciones diplomaticas y
administrativas.

El ministerio, por sus multiples funciones interactlia con diversas entidades, con
las que requiere intercambiar informacién, normalmente en archivos propios de
los productos que conforman el MS Office, los mismos que al ser editados por
otro software generan ciertas variaciones de su formato original, ocasionando
algunas veces pérdida o distorsion de la informacion.

Asimismo, el MS Office es un software de uso generalizado y con un alto
posicionamiento en el mercado peruano, al punto gue la mayoria, sino es la
totalidad, de instituciones con las que interactiia el ministerio tanto dentro como
fuera del pais utiliza este sofiware, habiéndolo convertido en un estandar.
Debido a esto se puede observar que el Ministerio de Economia y Finanzas, en
muchas de sus Directivas, solicita que se le remita informacién en MS Word y/o
MS Excel, de igual forma ofras entidades.

En ese sentido, el ministerio dentro de estrategia de funcionamiento desea
estandarizar su plataforma operativa de sistema operativo de computadoras
personales y software de ofimatica por las areas gque llevan el mayor peso
especifico, ademas que técnicamente el ministerio viene desarrollando una
serie de soluciones haciendo uso de la plataforma Microsoft.

I. Tecnologia:

Aplicaciones:
OpenOffice
« OpenOffice no tiene un cliente e-mail, por lo tanto habria un costo extra
por adquisicion de una aplicacion e-mail
OpenOffice no tiene equipo de soporte y desarrollo especializado. Por lo
tanto, las dudas tienen que ser resueltas mediante accesos a sitios de
comunidades y chat.
OpenOffice ofrece una integracion limitada con MS Office. El formato de
documentos de Office no es 100% compatible con Open Office por lo
¥ cual los documentos ya existentes en la institucion podrian no ser
o o gutendidos completamente por la nueva suite perdiéndose posiblemente
1 E@’“@& ormatos vy, en el peor de los casos, alguna informacion.

*'L%’.@\‘% La funcionalidad del MS office no esta totalmente presente en el Open
Office
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OpenOffice no provee soporte para cliente de base de datos
Los clientes de OpenOffice no esperan los niveles de consistencia en el
producto gue tiene los clientes de Microsoft.

Microsoft Office

Microsoft Office ofrece un creciente grupo de aplicaciones que provee
una interfaz familiar y amigable, haciendo facil su uso e incrementando
la productividad de los usuarios y sus equipos.

Soluciones a la medida: Microsoft se ha convertido en uno de los
mayores proveedores de soluciones, dando a los clientes la flexibilidad
de crear sus propias soluciones de negocios. XML permite a los clientes
afiadir flexibilidad adicional para acceder a la informacion desde
multiples sistemas.

Estudios terceros  muestran gue usando Office fenemos mas
productividad que utilizando otros productos. Los resultados muestran
que cuando usamos suites de productos alternativos, toma mucho mas
tiempo completar las tareas y documentos

Microsoft ha desarrollado herramientas para facilitar la implementacion
reduciendo significativamente los costos. Estudios de terceros muestran
que en un ambiente Office/\Windows es mucho mas facil la
implementacion que en un ambiente de multiples proveedores

Microsoft ha continuado con la innovacién y la inversion en aplicaciones
de productividad desde los 80's, haciendo evolucionar a Office como
una plataforma de colaboracion y productividad

Falta decir que MS Office es una plataforma de desarrollo, "compatible”
con Net

Microsoft Office ofrece dentro de la gama de productos que contiene
soluciones que no tienen paralelo en otras alternativas de software libre
o comercial, entre ellas OneNote que es una herramienta de
colaboracion y trabajo en equipo que permite llevar un seguimiento
ordenado de las anotaciones de una persona o grupo. Asimismo,
Infopath es ofra solucion incluida en Microsoft Office la cual permite
crear muy facil y rapidamente formularios inteligentes que podrian ser
usados por cualquier aplicacion.

Office tiene integracion natural con los servicios de Windows Server
(ejemplo: webcasts multimedia, capacitaciones online, sharepoint
integration, consumir datos de una base de datos, de un cubo olap

Il. Confiabilidad - Productividad:

OpenOffice

Falta de pruebas exhaustivas para garantizar la compatibilidad entre
componentes y aplicaciones.

Productividad individual, debemos medir cuante tiempo le va a tomar a
los usuarios adaptarse a la nueva herramienta.
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Pérdida de Informacion valiosa (OpenOffice no refleja bien los graficos y
muchos Macros no funcionan y no se pueden convertir bases de datos)
Pérdida de fidelidad en el traspaso de documentos (al abrir un
documento de Office en OpenOffice no respeta el aspecto original del
documento).

No compatibilidad con herramientas (como .NET)

Microsoft Office

Pruebas betas exhaustivas, integracion de aplicaciones (para asegurar
la compatibilidad binaria entre componentes, servicios y aplicaciones).
Soporte para dispositivos moviles, los usuarios pueden trabajar sus
documentos tanto en una PC como en un PDA o un SmartFPhone.

Los usuarios actuales de Microsoft Office cuentan actuaimente con una
mayor cantidad de herramientas para aumentar la productividad de sus
labores debido a la disponibilidad de una mayor cantidad de aplicaciones
elaboradas para trabajar con Office.

Lo usuarios internos no deberan realizar ningln proceso de conversion
de documentos antiguos (compatibilidad y apariencia)

La inversion de Microsoft en Office no solo se centra en el desarrolio de
funcionalidades sino también en la amigabilidad de la interfase, la ayuda
en linea, el soporte de OfficeOnline con plantillas, capacitaciones y
ejemplos.

lll. Seguridad:

OpenOffice

No hay ruta de resolucién (o sea, metodologia) para arreglar fallos
delimitando claramente las responsabilidades.
No hay seguridad centralizada, incluida la auditoria.

Microsoft Office

= 5:’ i
& E
,{ AN
f ,a-@'l-\"_hn\ﬁ

Compatibilidad de los estadndares de seguridad mas recientes.
Office puede ser administrado centralizadamente estableciendo politicas
de configuraciones de escritorios.
Outlook ofrece garantias de seguridad que permiten bloguear los
archivos adjuntos malignos de algin correo electronico para evitar la
propagacion de virus electronicos que suelen usar este medio de
infeccion.
Pérdida de datos: Auto recuperacion y herramientas de recuperacion de
aplicaciones.
Acceso a los datos: firmas digitales, cifrado de contenido, manejo Digital
de Permisos, control de acceso a archivos.
Se puede evitar que la informacién enviada en un correo electronico sea
copiada o modificada
Los documentos de Office permiten agregarles la funcionalidad de firmas
digitales.

aLadnformacion de Office puede ser cifrada

«os documentos pueden tener una clave de acceso individual para evitar
la modificacién accidental de informacion (password).
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« Se pueden implementar restricciones de edicion y formateado a los
documentos de Office.
e |os documentos pueden ser recuperados en caso de perdida de

informacién (se almacena copia de seguridad mientras el documento no
a sido grabado).

IV. Costo:

Dado que el uso de una suite de Ofimatica es un estandar en la institucion
debemos considerar los costos involucrados respecto a lo que seria un
proceso de migracion de la Suite de Ofimatica que viene utilizando |a
institucion hacia una solucion de Ofimatica alternativa como OpenOffice.
Tenemos que mirar el uso del software en un entorno de trabajo a largo
plazo.

OpenOffice

» Mayor costo de ingenieros expertos en OpenOffice, hay menos expertos

en OpenOffice que en Office, por lo que su escasez hace que su

contratacion sea costosa.

Mayor costo de mantenimiento (Al no disponer actualmente con personal

técnico capacitado suficiente para la administracion y soporte).

Mayor costo de uso, al ser menos conocido por el personal de la

institucién mas acostumbrado a trabajar con herramientas Microsoft

como el sistema operativo Microsoft Windows o la suite Microsoft Office.

Mayor costo de formacién, OpenOffice es un aplicative mas complejo y

necesita mas inversion en formar tanto a personal de soporte técnico

CcOmMo a usuarios.

Mayores costos de seguridad, el codigo del aplicativo es publico, algo

que favorece a los hackers hacer modificaciones sobre el nucleo del

sistema, y facilita los ataques.

Mayores costos de actualizacion, si la empresa personaliza el entorno o

modifica algo de cadigo, al actualizar a siguientes versiones, debera

rehacer las modificaciones, recompilar el cédigo fuente de nuevo y

asegurarse de la estabilidad y seguridad del sistema tras la realizacion

de esos cambios.

Mayores costos de integracion, la integracién de aplicaciones criticas

entre si es mucho mas compleja que la de Microsoft, quien dispone de

una estrategia de integracion clara (Estrategia .NET) dada a conocer en

el mercado del software, y sobre la que se basan tanto fabricantes de

hardware como de software a la hora de disefar sus soluciones.

Las licencias de las distribuciones de Software Libre mas utilizadas en el

mercado tienen un costo inicial y costo de mantenimiento el cual debe

ser renovado periddicamente al igual gue MS Office a fin de mantener la

posibilidad de contar con la Ultima version de producto disponible.

« Capacitacién al personal técnico de cada unidad (Se debe considerar el
/ & @custo de desplazamiento del persc_-n_a\l a nivel _nagipnal e internacional

/1) & hastalos lugares donde puedan recibir la capacitacion adecuada).

' "P W Capacitacién al Usuario, se deben considerar dos aspectos importantes,

=

Qfg? é“'bQ el primero es en que momento se capacita a los usuarios (despues de la
_ﬁmﬁ&g jornada laboral y dentro del horario de trabajo), en caso se haga en
&
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horario de trabajo costear las horas hombre gue el personal dedicara a
dicha capacitacién. Asimismo se debe considerar dentro de este
elemento del costo el precio de los cursos para los usuarios de las
aproximadamente 1,500 computadoras con las que cuenta la institucion.
Compatibilidad de Aplicaciones, se debe tener total certeza de que los
nuevos productos a instalar son 100% compatibles con las aplicaciones
propietarias de la institucion.

Documentacion de la migracién al nuevo sistema, considerar las horas
hombres en preparar toda la informacion.

Microsoft Office

Bajo costo en soporte.

Actualizaciones y correcciones gratuitas.

Existe una gran cantidad de Ingenieros certificados lo que permite que el
precio de consultoria especializada no es necesariamente tan caro como
OpenOiffice.

Posee una Base de Conocimientos muy amplia, son miles de ingenieros
de soporte trabajando en solucionar problemas e integrar nuevas
tecnologias.

La institucién no debera realizar ninglin gasto adicional en capacitar al
personal al personal técnico para lo referido a administracion y soporte.
NO debe hacerse ninglin gasto en capacitar al personal técnico ni a los
usuarios.

La implementaciones de seguridad actualmente implementadas son
hacia productos Microsoft, no debe modificarse nada.

Esta probado que el Office se integra y funciona con las aplicaciones
propietarias de la institucion.

Existe actualmente un nuevo esquema de precios (especiales para el
sector gobierno — MS Enterprise Agreement) que esta comercializando
Microsoft, el nuevo esquema de precios es aproximadamente 40% mas
econdmico (segtn la combinacion de productos) y se puede pagar en
tres partes iguales durante tres afios.

En caso la institucién se licencie via Enterprise Agreement el personal
de la institucion podra utilizar en sus casas con las mismas versiones de
productos que utilizan en la entidad.

El personal técnico no debera trasladarse hasta los lugares donde se
dicten las capacitaciones especificas en cada producto.

Hay mas 300 millones de usuarios de Office a nivel mundial que
intercambian documentos sin perdidas de informacion y errores de
formatos. El soporte XML que tiene Office reduce fuertemente los costos
permitiendo la conexion de informacion, personas, sistemas y
dispositivos a través de Internet

Soporte:

OpenOffice
e Usuario final forzado a integrar y probar paquetes creados por distintos

m .
am{cu_"?&;:]TEI adores
Gi?
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o Crecera el nivel de pedido de soporte por parte de los usuarios al ser
una herramienta nueva que no conocen.

« QOpenoffice no logra abrir fielmente todos los archivos de Office, habria
que hacer la conversion y revision de todos los documentos de Word,
Excel, PowerPoint, etc. en la institucion.

e La institucion no cuenta con todo el personal tecnico calificado a nivel
nacional para brindar el soporte adecuado a los problemas que puedan
tener los usuarios.

¢« No hay una garantia de encontrar una fuente confiable de
documentacion, tendria que haber informacion especifica para la
distribucion a elegir.

e« Muy pocas las distribuciones pueden brindar una garantia para
encontrar parches y actualizaciones de producto.

Microsoft

« Aplicativos integrados construidos alrededor de la facilidad de uso.

¢ Herramientas basadas en GUI con asistentes para simplificar tareas
complicadas.

¢ Los productos Microsoft tienen un amplio ecosistema de partners que
brindan uno de los mejores servicios de soporte del mundo, dando
soporte donde, cuando y como se necesite. Un gran numero de
herramientas estan disponibles y cientos de profesionales certificados en
el pais.

¢ No sera necesario realizar ningun tipo de movimiento de archivos
antiguos, considerando toda la carga de informacion a nivel nacional, y
el tiempo que puede tomar la conversion de dichos documentos.
Microsoft soporta en su version actual de Office los formatos de los
documentos Office antiguos eliminando asi cualguier riesgo de perdida
de informacion.

» La institucién cuenta con personal técnico capacitado en el producto.

e Existe documentacion disponible de soporte

e Hay disponibilidad de parches y actualizaciones para su instalacion.

VI. Responsabilidad:

OpenOffice

« No hay guia a largo plazo, las caracteristicas evolucionan o se agregan
basandose en el interés de codificacién de un grupo diverso y poco
cohesionado de programadores y en su voluntad de implementarlos.

« No hay proceso de certificacion para aplicaciones.

ﬁ? e Usuario final forzado a integrar y probar paquetes creados por distintos

3 / programadores.

Microsoft Office
« Guia clara a largo plazo basada en una vision centrada en el cliente,
e Mas de 10 millones de délares al dia gastados en investigacion y
.-{,-" ﬁprg@ramacifm seguln ‘Ia‘ guia, combingdu con En\fersriones.
Lﬁwﬁ‘ﬁ.‘ﬁnpria red de servicios de profesionales, técnicos, proveedores de
A " soluciones y consultores certificados por Microsoft.
{rﬂfﬁn't:zjﬁ\ha

.

o 16 de 20

&



CUADRO COMPARATIVO

Maximo Office

Puntaje | Microsoft |

(Microsoft)

Corel
Wordperfect

(Corel)

Lotus

(IBM)

Smart Suite

Open
Office

(Libre)

Suite

L) L2

Fabricante

5]

Caracteristicas
1. Precio

Costo de suite

cencias
compra de

o

e Costode |

por

n

Promocion

grandes paguetes de licencia.
e Tiempo de entrega

actualizacion,

10

= Soporte Técnico

Facilidad de
10

10
10

10

costo.

citacion a clientes.

10

10

10

e« Capa
2. Grado de Integracion entre

de

10

10

aplicaciones

F
Central

« OD

Administracion

10

| Aplicaciones
aplicaciones de la misma suite.
con oftras

Interoperabilidad con otras

10

a

Interoperabilidad
plicaciones de diferente suite.

10

L]

Interoperabilidad con correo

10

electrénico.
 Interoperabilidad con aplicativos

de B.D. documentalas.

e Creacion de archivos en formato
xls, .ppt, y posibilidad de

.doc,
imporatr y exportar archivos en
formatos de texto, hoja de calculo

10

10
10
10

10

y presentaciones de ofras suites

recursos de PC

3. Moderacion en el uso de los

Especificaciones técnicas de

10

10

software.
Especificaciones técnicas de

]
Pl .

| hardware.
» Consumo de recursos de red.

« Generacian de trafico.
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5 |desde

Suite

Puntaje
Maximo

Microsoft
Office

Corel
Wordperfect
f

Lotus
Smart Suite

Open
Office

Fabricante

(Microsoft)

(Corel)

(IBM)

(Libre)

Caracteristicas

4. Facilidad de uso

10

+ (Calidad de las instruccioness en
pantalla.

10

» Estructura de menues similar (o
incluso idéntica) en todos los
programas como son: barra de
botones, ventana de dialogo vy
combinaciones de teclas que
funcionan de la misma manera.

10

s Tutoriales que guien al usuario
paso a paso en las operaciones.

10

e Sistemas de ayuda en linea que
aparezcan cuando hace falta.

10

10

10

5. Potencia en cuanto a
automatizacion y
personalizacion.

10

s |os elementos de la interface
deberan =ser modificables con
facilidad,

10

¢ Los cambios efectuados en uno
de los programas de la suite
deberian ser transporiables a los
demas.

10

= Facil enlace con aplicaciones
externas.

10

= Lenguaje de macros o scripis
que permitan maodificar ¥
personalizar o automatizar,
mejorando la productividad DE LA
SUITE EN CONJUNTO.

10

6. Facilidad para compartir
facilmente la informacion con
otros usuarios.

10

= Acceso transparente a |os datos
cualguier fuente,

‘manteniendo  la  seguridad vy

{manteniendo las modificaciones

10

“|'entre versionas.

» Simplificar la comparticion de
informacion entre usuarios.

10

» Compartir datos via correo
glectrénico desde cualquiera de las
aplicaciones.

10
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Suite Puntaje | Microsoft Corel Lotus Open
Maximo Office anr—::Iperfect Smart Suite | Office

Fabricante . (Microsoft) (Corel) (IBM) (Libre)

Caracteristicas

7. Facilidad de instalacion. 10

* Uso de CD-ROM, download 10 10 10 T
desde site

. Instalacion integrada 10 9 9 7
(personalizada, completa, minima)
y desinstalador de todo o una
parte. :
= Instalacion de parie de Ia suite. 10 g 8

-

s«  Deteccion automatica de 10 8 8 6
componentes de red al instalar.

e Facil configuracion de las 10 10 10 7
instalaciones en las estaciones de
trabgjo.

« Proceso automatizado de 10 8 8 7
instalacion de estaciones de
trabajo con macros o scripts
personalizados.

8. Componentes de la suite 10

= Procesador de texto, hoja de
calculo, generador de
presentaciones, cliente de correo

10 10 10 7

PUNTAJE TOTAL POR SUITE 314 280 276 239

CONCLUSIONES GENERALES

a. La legislacion vigente, dispone que las entidades publicas legalicen el
uso del software que emplean en sus computadoras, establece
responsabilidad administrativa, penal y civil para la maxima autoridad de
la entidad y el Jefe del Dpto. de Informatica por el incumplimiento de la

ley.

b. Diversas instituciones gubernamentales que han querido migrar a
Software Libre no generaron los resultados esperados. Inclusive, las
conclusiones de las diferentes pruebas realizadas por los comités de
evaluacion, fueron de resultados no satisfactorios.

4’ c,. Es necesario legalizar el uso de software en el Ministerio de Relaciones
fi é,g} Exteriores ya que se requiere para el correcto funcionamiento de
& nuestros sistemas, asi como el no licenciar implica no cumplir las leyes y
reglamentaciones vigentes.
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d. Si se piensa en un proceso migratorio a software libre no solo se
prolongaria sino que implicaria mucho mas tiempo debido a que el
aprendizaje por el personal con desconocimiento absoluto acerca de
plataformas de Software libre, asi como de los aplicativos y lenguajes de
programacion por ella soportados, podria llegar a ser muy prolongado.

e. La ventaja de la gratuidad del sistema operativo se ve opacada por los
costos de entrenamiento, o outsourcing, o costos por asistencia que son
necesarios cuando el entorno carece de gente entrenada para
administrar y operar Linux.

f. El migrar a software libre, no implicaria dejar de pagar las multas,
devengados y licencias, por el uso no autorizado de software propietario.

g. Las experiencias de otras entidades del Estado, demuestran que los
productos Microsoft han sido totalmente conocidos por los usuarios,
mientras que el SW libre de Ofimatica presenta diferencias substanciales
en cuanto al entorno y operacién con respecto al Office por la ubicacion
de la funcionalidad y opciones a través de los menus, la administracion
de los dispositivos (disquetera, lectora de CD's, impresoras, etc.), los
drivers o programas de instalacion de los periféricos, asi como los
controladores adecuados para trabajar con Linux, no se encuentran tan
facilmente como con Microsoft.

h. Del analisis realizado en el presente informe y los resultados del cuadro
comparativo, concluimos gue nuestras aplicaciones de escritorio vy
sistema operativo de computadoras personales y servidores se
compatibilizan y se adecuan mejor a la plataforma Microsoft, lo cual se
convertiria en nuestro estandar corporativo. En ese sentido, para el
desarrollo de las actividades administrativas y operativas del ministerio
es necesaric seguir utilizande el software para sistema operativo
(servidor y computadora pesonal) y ofimatica de la marca Microsoft por
lo que se justifica su adquisicion dentro de la compra de computadoras
personales y de servidores segln sea el caso.

20 de 20



