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SUSTENTO TECNICO PARA LA ADQUISICION DEL SOFTWARE DE SOLUCION PARA
ANALISIS DE VULNERABILIDADES

1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacién

2. RESPONSABLE DE LA EVALUACION
Ing. Erick Bocanegra Villanueva
Jefe de la Oficina de Tecnologias de la Informacion

Ing. Miguel Adolfo Del Carpio Wong
Oficial Técnico en Seguridad de la Informacion

Ing. Ronald Ramirez Blanco
Experto en Seguridad Informatica.

3. FECHA
09/08/2021

4. JUSTIFICACION

El Ministerio de Relaciones Exteriores, con el objetivo de minimizar y reducir las brechas de
seguridad presentes en los sistemas informaticos, necesita de herramientas de servicios de
Gestion de Vulnerabilidades, con la finalidad de poder monitorear y detectar las
vulnerabilidades en las aplicaciones web de la institucién, asi como descubrir brechas de
seguridad, subsanarlas y minimizar los riesgos de posibles amenazas informaticas que
contravengan a dichas aplicaciones.

En tanto, la Oficina de Tecnologias de la Informacion tiene entre sus funciones las siguientes:

e Formular y proponer planes, politicas, normas técnicas y estandares para la
implementacion, desarrollo, operacion, mantenimiento y evaluacion de los sistemas de
informacion y telecomunicaciones;

e Administrar y supervisar la gestion técnica y operativa de las redes locales y/o remotas,
asi como de los equipos periféricos;

e Garantizar la continuidad de las operaciones de todos los sistemas informaticos de la
Entidad.

e Asegurar todos los sistemas previos a su publicacion, realizar pruebas de analisis de
vulnerabilidades, con el fin de encontrar brechas de seguridad y subsanarlas antes de
pasar a la fase de produccion.

e Dirigir y supervisar el disefio, desarrollo, documentacién e implementacion de los
sistemas de tecnologias de informacién de acuerdo a las normas establecidas;
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Al respecto, corresponde senalar que la Ley N° 28612, ley que norma el uso, adquisicion y
adecuacion del software en la administracion publica, tiene por objeto establecer las medidas
que permitan a la administracién publica la contrataciéon de licencias de software y servicios
informaticos en condiciones de neutralidad, vigencia tecnoldgica, libre concurrencia y trato justo
e igualitario de proveedores.

Por su parte, en el articulo 6 de dicha Ley, se indica que el uso o adquisicidon de licencias de
software en la administracion publica requiere del Informe Previo de Evaluacién de la Oficina de
Informética o la que haga sus veces, de la institucion, que determine el tipo de licencia de
software que resulte mas conveniente para atender el requerimiento formulado.

5. ALTERNATIVAS

Considerando la justificacién del software, se ha procedido a realizar un analisis de evaluacion
con productos de funcionalidades similares, es decir con caracteristicas técnicas y
requerimientos de instalacion semejantes.

De acuerdo a la necesidad expuesta se evallan las siguientes alternativas del mercado:

Producto
Acunetix — Web Vulnerability Scanner

Tenable.lO — Web Application Scanning

Qualys Guard — Web Application Scanning

6. ANALISIS COMPARATIVO TECNICO

El analisis técnico se ha realizado de conformidad con la metodologia establecida en la “Guia
Técnica sobre evaluacién de software en la administracion publica, aprobada por Resolucion
Ministerial N° 139-2004-PCM, de acuerdo a lo establecido por la Ley N° 28612.

a) Propoésito de la Evaluacion:
El propdsito de esta evaluacion es determinar los atributos o caracteristicas minimas
del producto final “Software de Solucién para Analisis de Vulnerabilidades” el cual
debera cumplir con las necesidades y requerimientos funcionales para su uso en el
Ministerio de Relaciones Exteriores.

b) Identificar el tipo de producto:
Software de Solucién para Analisis de vulnerabilidades

c) Especificacion del Modelo de Calidad:
Se aplica el Modelo de Calidad de Software descrito y aprobado por Resolucion
Ministerial No. 139-2004-PCM’

! http://www.gobiernodigital.gob.pe/Bancos/Banco_Normas/archivos/Guia-Evaluacion-SW.pdf.
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d) Seleccion de Métricas:
Las métricas fueron seleccionadas en base al analisis de informacién técnica y a los

antecedentes previos de evaluacion para este tipo de software en el sector publico
peruano.

Se aplicé el modelo de calidad externa e interna, de acuerdo a la escala de calificacion
detallado en el cuadro de caracteristicas, en base a la metodologia establecida en la
“Guia Técnica sobre Evaluacion de Software para la Administracion Publica” aprobada
por Resoluciéon Ministerial de la Presidencia del Consejo de Ministros, N° 139-2004-
PCM, tomando en cuenta los siguientes aspectos:

Cuadro N° 1: Comparacion de Caracteristicas y Atributos versus Alternativas de
Software.

Puntaje Puntaje
ITEM ATRIBUTO / DESCRIPCION Tg”&lzg' %“a'yds
Maximo minimo | Acunetix uar
INTERNO Y EXTERNO 70 63 70 68 70
Compatibilidad con el
1 Interoperabilidad | sistema operativo 10 9 10 10 10
Windows, Linux
Capacidad de permitir
2 | Seguridad Evaluar aplicaciones 10 9 10 10 10
seguras.
Tener un
3 | Comportamiento | COMPOrtamiento 10 9 10 10 10
estable en diferentes
entornos.
Bajo uso de |los
4 |Rendimiento componentes del 10 9 10 9 10
equipo
Ser estable sin
5 | Estabilidad presentar errores de 10 9 10 10 10
ejecucion.
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Ofrecer método de
acceso rapido vy
6 | Adaptabilidad confiable a la 10 9 10 10
manipulacion y
presentacion de datos

10

7 Instalacién Facil instalacion 10 9 10 9

10

USABILIDAD 30 25 30 28

30

Garantia / Contar con garantia y
1 actualizacion de 10 9 10 0
Update _ )

versiones por un afio.

10

Poder contar con
Manuales de manuales en linea de
Uso apoyo para el uso del
software.

10

Contar con una
interfaz amigable e
intuitiva que permita
3 |Interfaz Usuario aI. . u.s,uarlo . la 10 8 10 8
asimilacion manejo y
adaptabilidad de la
herramienta en el

menor tiempo posible.

10

PUNTAJE TOTAL 100 puntos | 88 puntos (100 puntos|96 puntos

100 puntos

7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el analisis costo beneficio se ha tomado en cuenta los criterios establecidos en el punto
8 del Reglamento de la Ley N° 28612, siendo que, en el presente informe técnico previo de
evaluacion de software, las alternativas evaluadas alcanzaron la puntuaciéon mayor e igual
al puntaje minimo, por lo que el analisis costo beneficio debe ser realizado considerando las
3 alternativas.

o Acunetix WVS 100 puntos
o Tenable WAS: 96 puntos
o Qualys Guard: 100 puntos
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a. Licenciamiento

. Puntaje de Beneficio /
Cantidad Analisis Costo
Producto Minima de Costo Anual S/. .
. L. Comparativo
Objetivos (**) .
- Técnico
Acunetix WVS 5 objetivos 32,500 100 puntos (*) | 0.00307
Tenable WAS 5 objetivos 30,000 96 puntos (*) 0.0032
Qualys Guard 5 objetivos 23,986 100 puntos (*) | 0.00416

(*) El total en puntos de beneficio son extraidos del Cuadro N° 1 indicado en el
punto 6. Andlisis Comparativo Técnico.

(**) Objetivos; se refiere a las direcciones IP o URLs que el Software de Analisis
de Vulnerabilidad va a analizar.

Los precios sefialados en el andlisis comparativo de costo - beneficio estan basados en el
estudio de mercado que la Oficina de Logistica obtuvo para la adquisicién del Software de
Analisis de Vulnerabilidad Web que el MRE tiene actualmente (QualysGuard), dicho estudio
fue realizado en el periodo de agosto y noviembre de 2020 y cotizaron para los Software
Acunetix (Anexo N°1) y Qualys Guard (Anexo N°2), el costo del Softwre Tenable WAS
(Anexo N°3), se obtuvo informacion de fuentes abiertas y mediante la pagina del fabricante,
dichos precios son costos unitarios y a nivel de partner (es importante mencionar que los
precios de Partner son incrementados con porcentaje de ganancia mas el costo de servicio
de instalaciéon) mas no como compra directa a nivel estado.

b. Hardware necesario para su funcionamiento de las alternativas:
Las tres (3) alternativas evaluadas son normalmente en modalidad software, las cuales
pueden ser instaladas en nuestra arquitectura de servidores sin consumir demasiado espacio
l6gico (disco, memoria y CPU).

c. Soporte y mantenimiento externo
No se requiere gastos adicionales con respecto a este componente, ya que cada una de las
alternativas evaluadas brinda el soporte para sus productos.

d. Personal y mantenimiento interno

La Entidad cuenta con los profesionales idéneos para administrar dicho software.
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e. Capacitacion.

Para las tres (3) alternativas evaluadas, es necesario considerar costos de capacitacion para
el personal técnico del Ministerio de relaciones Exteriores, puesto que no poseen
conocimientos en el manejo de estos productos.

CONCLUSIONES.

Se determind los atributos o caracteristicas técnicas minimas que deben ser considerados
para la evaluacion del “Software de Soluciéon para Analisis de vulnerabilidades”.
Fueron evaluadas tres (3) alternativas de software que superaron el puntaje minimo
requerido (88 puntos) en la descripcion de los atributos requeridos, los mismos que pasaron
para el analisis costo beneficio.

En la evaluacién de Costo / Beneficio, podemos observar que los Software Acunetix y Qualys
Guard alcanza el mayor factor Costo / Beneficio de los productos evaluados, por lo que
representa la opcion mas adecuada en la presente evaluacion.

Las tres (3) alternativas analizadas cumplen con los requisitos minimos, por lo tanto, se
recomienda realizar una contrataciéon en el que participen estas herramientas ademas de
cualquier otra que satisfaga los requerimientos minimos, considerando los aspectos
funcionales y técnicos evaluados en el presente informe; seleccionando la alternativa que se
estime conveniente, luego de la indagacién def/mercado efectuada por la Oficina de
Logistica. " -

FIRMAS.
I' -n;._;' = aVi%nueva
Jefe dele - c ﬁFaIu ] Boicé eyt nueva
Jefe de la Oﬂmm%e a informacioén
Ing. Ronald Ramirez Blanco Ing. Miguel Adolfo Del Carpio Wong
Experto en Seguridad Informatica Oficial Técnico en Seguridad de Ila

Informacion
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ANEXOS
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ANEXO N°1

Lima, 27 de Agosto de 2020

Sefores
MINISTERIO DE RELACIONES EXTERIORES
Cficina de Logistica

Estimados sefiores:

Por la presente es grato dingirme a ustedes, para hacer de su conocimiento que luego de haber
revisado el requerimiento conformado por las Especificaciones Técnicas, Requisitos de calificacion
y, condicicnes existentes, le hago llegar mi colizacion para la ADQUISICION DE SOFTWARE DE
SOLUCION PARA AMALISIS DE VULNERALIDADES, conforme al siguiente detalle:

: T ' UNIDADDE | PRECIOTOTAL
Software de solucion para anélisis de
. vulnerabilidades, para 5 objetives, con 1 .
L Z ! ' 1 Unidad
e afio de Soporte de Software y i 32,500.00
actualizaciones — Acunefix WBS

La presente cofizacion incluye todos los tributos, seguros, transporte, inspecciones, pruebas y de
ser el caso, los costos laborales conforme la legislacion vigente, asi como cualquier ofro concepto
que le sea aplicable y que pueda tener incidencia sobre el costo del bien a contratar.

Asimismo, declaramos bajo juramento lo siguiente:

][]

# Cumplimes con todo lo requerido en las Especificacionss Tecnicas y
Requisitos de calificacion.

* Mo tener impedimento para contratar con el Estado (Conforme al Articulo 11° del TUD de
la Ley N® 30225, Ley de Conirataciones del Estado, aprobado mediante Decreto Supremo
W® 082-2019-EF) - La referida norma incluye su respectiva modificacion de ser el caso.

= El plazo de enirega de la prestacion sera conforme a lo establecido en las Especificaciones
Tecnicas.

* Forma de Pago: Conforme Io establecido en las Especificacionss Técnicas.

* Validez de la oferta: 45 dias calendario

* Mejoras:

DATOS DE LA EMPRESA:

RAZON SOCIAL: IRSA Consulting EIRL
N® RUC: 20601904501
Persona de contacto: Miguel Gutierrez Huaman
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ANEXO N°2
1. DATOS DEL PROVEEDOR 2. CONDICIONES GENERALES ]
Sefior(es) : SECURESOFT CORPORATION SAC N® Cuadro Adquisic: 000260
Direccion : AV. MANUEL OLGUIN NRO, 327 Tipo de Proceso :  ASP
LIMA / LIMA [ SANTIAGO DE SURCO CCl: 00219300237497605414 | N° Contrato :
RUC : 20601317461 Teléfono : Fax : Moneda : S/ TiC:

Concepto : "ADQUISICION DE SOFTWARE DE SOLUGION PARA ANALISIS DE VULNERABILIDADES®

L J
Caodi c id. Med Descri Preclo
édigo AL |G e sacHipEion Unitario S/ Total S/
140400032186 1. UNIDAD [SOFTWARE (INC. LICENCIA) PARA ANALISIS DE VULNERABILIDADES DE. 23,986, 320000 23,986.32
APLICACIONES WEB
ADQUISTCION DE SOFTWARE DE SOLUCION PARA ANALISIS OE
VULNERABILIDAD

Hemorandum [(OTT) N® OTIDLIL06/2020

DESCRIPCION DEL SERVICIO. - Se encuentran descrito en al
Aaumeral IV - CONSIDERACIONES GENERALES - de las
especificaciones técnicas; dende 21 rea usuaria eoordinara
con el contratista para su ejecucidn y desarrollo de lo

requerido. De igual forma el proveedor lndica gue cumple con
todo lo solicitade en las EETT medisnte Declaracién jurada.
LUGAR Y PLAZO DE ENTREGA

LUGAR DE ENTREGA El bien serd entregado en la unidad de
almacén del MRE, sito en jr lampa N° 545, distrito de cercade
de lima, en el horario de lunes a viernes de 08:30 a 12 hrs ¥
de 14:00 hrs a 16:30 hrs.

La implementacidn, activacién y econfiguracidn del software de
solucidn para analisis de vulnerabilidad se realizard en la
Oficina de tecnolegias de la informacibn, ubicada en ie
Ucayali NI 337, Lima, de lunes a viernes desde las 08:30 am
hasta las 05:15 pm, o de ser ek case la implementacidn puade
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E ’ Documants N.2: ASI-FOR-44
SE
fs"!ﬂﬁ Formato
Ptvp— Yersion=00 dioed
) ACTA DE ENTREGA
NOMBRE DEL PROYECTO {PRO-N-20-246-2193) CIUDAD, PALS
Adouisiciin  de Software de Solucidn para el Andlisis de  Lima, Perd
Vulnerabifidades
NOMBRE DEL CONTRATANTE CONTACTO:

MINISTERIO DE RELACIONES EXTERIORES

DIRECCION DEL CLIENTE:
Jirdin Ucayali 362 - Lima - Lima

FECHA DE INICIO: FECHA DE FIN:
27/11/2020 16/12/2020
DESCRIPCION:

SR, MIGUEL ADOLFO DEL CARPIO WONG

Securesoft informd a MRE qua la implementacion, configuraciin y activacion del software da analisis de vulnerabilidades (Qualys)
fue realizado gn Inconveniantes hasta el 16 de diclermbre del 2020, segin al sigulenta detalla: '

1, MRE entregd todos los recursos v requisites necesanos para la implementacion del software de analisis de
vulnerabilidades, kos mismas que fueron validades por el equipo de Securesoft, con lo cual se realizd e configuracidn
& implemeantacidn, 15 de diclembre del 2020,

2. Posteriormente, el fabricante envid los accesos @ MRE, gracias a los cuales Securesoft culmind con la activacion del
software da apdlisis de vulnerabilidades el 16 de diciernbre del 2020,

Finalmente, sa decdara que el licenciamients se ha realizado & nombra del Ministerio de Relaciones Exteriores, y suscrita al
corren servidostic@imee.gob.pe, el mismo que tiena un periedo de vigencia de 1 afio desde fa firma de la presente acta.

TA
L)
faFr s dg

)

ﬁ 16 de diclembre de 2020
eV :

10
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ANEXO N.°3

Fuente Electronica: https://es-la.tenable.com/buy?tns redirect=true

C (1 (& eslatenablecom/buy?ins redirect=true

' 1afo - PEN 13,007.25

N 00

Q

@tenable Cyber Exposure Productos Soluciones Investigacion Soporte Compafiia Socios Recursos

Compre Nessus Pro

Compre una licencia multi anual y ahorre.
Agregue Soporte Avanzado para acceder a soporte por teléfono, chat y a traves
de la Comunidad las 24 horas del dia, los 365 dias del afio. Mas detalles aqui.

® 1ano + soporte avanzado - PEN 14,747.35

) 2 anos - PEN 25,361.98 (Ahorre 652,54 PEN)

D 2 afos + soporte avanzado - PEN 28,84219 (Ahorre 652,54 PEN)
D 3 anos - PEN 37,064.15 (Ahorre 1957,62 PEN)

) 3 afnos + soporte avanzado - PEN 42,284.45 (Ahorre 1957,62 PEN)

Comprar

ahora

Renovar una licencia existente
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