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SUSTENTO TECNICO PARA LA ADQUISICION DEL SOFTWARE DE SOLUCION PARA
ANALISIS DE VULNERABILIDADES

1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacién

2. RESPONSABLE DE LA EVALUACION
Ing. Erick Bocanegra Villanueva
Jefe de la Oficina de Tecnologias de la Informacion

Ing. Ronald Ramirez Blanco
Oficial Técnico en Seguridad de la Informacion

3. FECHA
09/02/2023

4. JUSTIFICACION

El Ministerio de Relaciones Exteriores, con el objetivo de minimizar y reducir las brechas de
seguridad presentes en los sistemas informaticos, necesita de herramientas de servicios de
Gestion de Vulnerabilidades, con la finalidad de poder monitorear y detectar las
vulnerabilidades en las aplicaciones web de la institucion, asi como descubrir brechas de
seguridad, subsanarlas y minimizar los riesgos de posibles amenazas informaticas que
contravengan a dichas aplicaciones.

En tanto, la Oficina de Tecnologias de la Informacion tiene entre sus funciones las siguientes:

o Formular y proponer planes, politicas, normas técnicas y estandares para la
implementacion, desarrollo, operacion, mantenimiento y evaluacién de los sistemas de
informacion y telecomunicaciones;

lﬁﬁa}\ o Ad'ministrar y super\{isar la g_e’st.ién técnica y operativa de las redes locales y/o remotas,

A asi como de los equipos periféricos;

e Garantizar la continuidad de las operaciones de todos los sistemas informaticos de la
Entidad.

e Asegurar todos los sistemas previos a su publicacion, realizar pruebas de analisis de
vulnerabilidades, con el fin de encontrar brechas de seguridad y subsanarlas antes de
pasar a la fase de produccion.

e Dirigir y supervisar el disefio, desarrollo, documentacién e implementacion de los
sistemas de tecnologias de informacion de acuerdo a las normas establecidas;

Al respecto, corresponde sefialar que la Ley N° 28612, ley que norma el uso, adquisicion y
adecuacion del software en la administracion pablica, tiene por objeto establecer las medidas que
permitan a la administracién publica la contratacién de licencias de software y servicios

informaticos en condiciones de neutralidad, vigencia tecnolégica, libre concurrencia Yy trato justo
k ‘7@/)7 S
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e igualitario de proveedores.

Por su parte, en el articulo 6 de dicha Ley, se indica que el uso o adquisicién de licencias de
software en la administracion publica requiere del Informe Previo de Evaluacién de la Oficina de
Informatica o la que haga sus veces, de la institucion, que determine el tipo de licencia de software
que resulte mas conveniente para atender el requerimiento formulado.

5. ALTERNATIVAS

Considerando la justificacion del software, se ha procedido a realizar un anélisis de evaluacion
con productos de funcionalidades similares, es decir con caracteristicas técnicas vy

requerimientos de instalacion semejantes.

De acuerdo a la necesidad expuesta se evallan las siguientes alternativas del mercado:

Producto

Acunetix — Web Vulnerability Scanner

Tenable.lO — Web Application Scanning

Qualys Guard — Web Application Scanning

6. ANALISIS COMPARATIVO TECNICO

El anélisis técnico se ha realizado de conformidad con la metodologia establecida en la “Guia
Técnica sobre evaluacion de software en la administracion publica, aprobada por Resolucion
Ministerial N° 139-2004-PCM, de acuerdo a o establecido por la Ley N° 28612.

a) Propésito de la Evaluacion:

El propdsito de esta evaluacion es determinar los atributos o caracteristicas minimas del

Ministerio de Relaciones Exteriores.

b) Identificar el tipo de producto:

c) Especificacion del Modelo de Calidad:

Ministerial No. 139-2004-PCM

Software de Solucién para Analisis de vulnerabilidades

producto final “Software de Solucién para Analisis de Vulnerabilidades” el cual
debera cumplir con las necesidades y requerimientos funcionales para su uso en el

Se aplica el Modelo de Calidad de Software descrito y aprobado por Resolucion

!http://www.gobiernodigital.gob.pe/Bancos/Banco_Normas/archivos/Guia-Evaluacion-SW.pdf.
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d) Seleccion de Métricas:
Las métricas fueron seleccionadas en base al analisis de informacién técnica y a los
antecedentes previos de evaluacion para este tipo de software en el sector publico
peruano.

Se aplico el modelo de calidad externa e interna, de acuerdo a la escala de calificacion
detallado en el cuadro de caracteristicas, en base a la metodologia establecida en la
“Guia Técnica sobre Evaluacion de Software para la Administracion Publica” aprobada
por Resolucion Ministerial de la Presidencia del Consejo de Ministros, N° 139-2004-PCM,
tomando en cuenta los siguientes aspectos:

Cuadro N° 1: Comparacién de Caracteristicas y Atributos versus Alternativas de
Software.

INTERNO Y EXTERNO _

Compatibilidad con el
1 | Interoperabilidad | sistema operativo 10 9 10 10 10
Windows, Linux

Capacidad de permitir

2 | Seguridad Evaluar aplicaciones 10 9 10 10 10
seguras.
Tener un
Comportamiento | COMPOrtamiento 10 9 10 10 10
estable en diferentes
entornos.
Bajo wuso de los
Rendimiento componentes del 10 9 10 9 10

equipo

Ser estable sin
Estabilidad presentar errores de 10 9 10 10 10
ejecucion.
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Ofrecer método de
acceso rapido vy
6 | Adaptabilidad confiable a la 10 9 10 10 10
manipulacion y
presentacion de datos

7 Instalacion Facil instalacion 10 9 10 9 10
USABILIDAD : 30 { 25 f; 30 28 30
. ontar con garantia y
j  |erantia actualizacion de 10 9 10 10 10
Update

versiones por un afo.

Poder contar con

5 Manuales de manuales en linea de 10 8 10 10 10
Uso apoyo para el uso del
software.

Contar  con una
interfaz amigable e
intuitiva que permita
3 lInterfaz Usuario |, . Usuero  la 10 8 10 8 10

asimilaciéon manejo vy
adaptabilidad de Ila
herramienta en el

menor tiempo posible.

__PUNTAJETOTAL

s 96 puntos| 100 puntos
ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el analisis costo beneficio se ha tomado en cuenta los criterios establecidos en el punto 8
del Reglamento de la Ley N° 28612, siendo que, en el presente informe técnico previo de
evaluacion de software, las alternativas evaluadas alcanzaron la puntuacion mayor e igual al
puntaje minimo, por lo que el analisis costo beneficio debe ser realizado considerando las 3
alternativas.

o Acunetix WVS 100 puntos
o Tenable WAS: 96 puntos
o Qualys Guard: 100 puntos
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a. Licenciamiento

. : Puntaje de
- cantidad. . Gustodnuats | o F® | Perneficin)
Producto , Minimade | , *) Comparativo Costo
Objetivos (*) | - Técnico
; . ' (***)

Acunetix WVS | 5 objetivos " 28,910 | 100 puntos (*) | 0.00346
Tenable 1.O - WAS 5 objetivos 37,000 | 96 puntos (%) 0.00259
Qualys Guard 5 objetivos 39,886 | 100 puntos (*) | 0.00250

(*) Objetivos; se refiere a las direcciones IP o URLs que el Software de Analisis
de Vulnerabilidad va a analizar.

(**) Los costos son referenciales y fueron obtenidos segun cotizaciones
recibidas incluidas en la seccién de anexos

(***) El total en puntos de beneficio son extraidos del Cuadro N° 1 indicado en
el punto 6. Andlisis Comparativo Técnico

b. Hardware necesario para su funcionamiento de las alternativas:
Las tres (3) alternativas evaluadas son normalmente en modalidad software, las cuales pueden
ser instaladas en nuestra arquitectura de servidores sin consumir demasiado espacio l6gico
(disco, memoria y CPU).

c. Soporte y mantenimiento externo
No se requiere gastos adicionales con respecto a este componente, ya que cada una de las
alternativas evaluadas brinda el soporte para sus productos.

. Personal y mantenimiento interno

La Entidad cuenta con los profesionales idoneos para administrar dicho software.

e. Capacitacion.

Para las tres (3) alternativas evaluadas, no es necesario considerar costos de capacitacion para
el personal técnico del Ministerio de relaciones Exteriores, puesto que el personal posee
conocimientos técnicos en el manejo de estos productos.
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8. CONCLUSIONES

e Se determind los atributos o caracteristicas técnicas minimas que deben ser considerados
para la evaluacion del “Software de Solucidn para Analisis de vulnerabilidades”.

e Los precios obtenidos de cada solucion estan sujetos a distintas variables que el mercado
cambiante pueda definir mas adelante, asi mismo, sera la misma entidad mediante la Oficina
de Logistica, quien al final determine cudl es el precio idéneo que ha de elegirse para la
compra de dicho bien.

o Fueron evaluadas tres (3) alternativas de software que superaron el puntaje minimo requerido
(88 puntos) en la descripcion de los atributos requeridos, los mismos que pasaron para el
analisis costo beneficio.

e Las tres (3) alternativas analizadas cumplen con los requisitos minimos, por lo tanto, se
recomienda realizar una contrataciéon en el que participen estas herramientas ademas de
cualquier otra que satisfaga los requerimientos minimos, considerando los aspectos
funcionales y técnicos evaluados en el presente informe; seleccionando la alternativa que se
estime conveniente, luego de la indagacion de mercado efectuada por la Oficina de Logistica.

FIRMAS.

0' < S
aﬁé_’_larim\es.

=N

e
Ing. Ronald Ramirez Blanco Ing/ Erick Manuel Bocanegra Villanueva

Oficial Técnico en Seguridad de la Informacién Jefe de la Oficina de Tecnologias de la Informacién
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4. INVERSION

STRATEGC@S
Consuiting Seryices *
‘W!il]l{!i ‘{Iﬁ

Escenario 1 — Solo licencias
“Servicio
Suscripcion Licencia Tenable ISC Web 5/.36,000

Application Scamning
Canfidag: &

Precio Total
“Suscripcion Licencia Tenable ISO Web | 5/.32,000
Application Scanning
Cantidad: 5
2 fmplementacion de herramienta y Sf. 5,000

Capacitacion para 10 personas

Fropuesta “Suscripcitn de Licencias Tenable 10 Web Application Scanning”™

Cotizacion obtenida el 13 de enero de 2023




Oficina =~
de Tecnologias
> de la Informacion

Ley N° 28612 — Ley que norma el uso, adquisicién y adecuacién del software en la
administracion publica

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE - OTI 003/2023

Fecha de aprobacion: 10/02/2023 Pagina 9 de 10

3. Propuesta Econdmica

COTIZACION DE SCANER VULNERABILIDADES

No Cotizacion : XNET2023-14

Nombre 0 Razon Social Ministerio de Relacionss Exteriores
Direccitn

RUC 20131350101

Atencion

Estimados Seficres. Por medio de la pressnis, v de acuerda a su solicitud, sometemos a su consideracién
nuesira ofe{tg COMC sigue:

Bracio Total
i

ACUNETIX STANDARD ON PREMISE 5 TARGET { Licencia 1
Year Subscription]
|- Cantidad de Usaados: 01

ACUNETIX .
- Canti Targs gscaneos dimitados
1 STANDARD 5 q iammjad de 5 Target con “?:‘;E’T’“GJ imitado: N 24,500.00 24,500.00
TARGET - Permite Repartes de Cumplimiento de vulnerabilidades,

Feporte de Owasp y reporte sfecuting
- Inciuye soporte tecnico local ante Falles

| BUBTOTAL .8
BV -18% 441000

28,310.00

A
2 \o \ $/E/
i o e
X Relaciont2””
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