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SUSTENTO TECNICO PARA LA ADQUISICION DEL SOFTWARE PARA EL
SERVICIO DE MONITOREO DE RED Y ADMINISTRACION DE ALERTAS

1. NOMBRE DEL AREA:
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3. FECHA
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4. JUSTIFICACION

La presente documentacidn, corresponde a la revision y evaluacion del software
correspondiente a la administracion de red y monitoreo de alertas del Centro de
Datos del Ministerio de Relaciones Exteriores (MRE). Esta solicitud tiene por
objeto cumplir con la legalidad en el uso y evaluacion del software a ser utilizado
por el MRE como parte del servicio de administracion de red y monitoreo de
alertas, ademas de mantener las operaciones de supervision, monitoreo,
seguimiento y disponibilidad de los servicios y sistemas informaticos
institucionales, a través de la renovacion del servicio previamente instalado y
actualmente en uso por este Ministerio. Bajo esta perspectiva, la presente
justificacién corresponde a la necesidad de evaluar las alternativas del mercado,
que permitan el uso autorizado y legal de software con ese fin, asi como la
posibilidad de mantener actualizada las herramientas que conforman el servicio
de administracidn de red y monitoreo de alertas, el mismo que se encuentra
enmarcado dentro de las iniciativas institucionales de mejoramiento de procesos
administrativos, logisticos y patrimoniales.

En ese sentido, de acuerdo con los objetivos institucionales, la Oficina de
Tecnologias de la Informacién debe asegurar la disponibilidad de los servicios
informaticos y sistemas de informacién utilizados actualmente en la institucion,
actividad que se encuentra soportada por los componentes del actual servicio de
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Por lo expuesto y con base en el marco de la Ley 28612 “Ley que norma el uso,
adquisicidon y adecuacion del software en la Administracién Publica” y su
Reglamento, esta Oficina procedid a evaluar algunas alternativas tecnologicas
que permitan cubrir la necesidad institucional, cuyo resultado se expone en el
presente informe técnico previo de evaluacion de software.

5. ALTERNATIVAS

Con base a las funcionalidades requeridas, se ha realizado el anélisis de las
alternativas disponibles en el mercado local, en materia de software para
monitoreo y disponibilidad de puntos de red, servicios y sistemas informaticos,
que permita realizar la administracién y monitoreo de alerta de equipos, sistemas
y servicios, que permita tener observabilidad de todo el ambito tecnoldgico del
MRE y que permita resolver rapidamente los problemas de monitoreo y
disponibilidad de los servicios informaticos monitoreados con esta. Por
consiguiente, es requerido que la plataforma operativa y colaborativa posea
principalmente las siguientes caracteristicas:

o Debe permitir la instalacion del software y sus componentes 0 méodulos en

infraestructura on-premise, provista por la institucion.

Poseer un entorno de administracién y acceso via web.

Debe tener compatibilidad para instalacion sobre Sistema operativo

Microsoft Windows 2019 o superior y Microsoft SQL Server version 2016 o

superior, ambos, como software estandar institucional.

o Debe permitir personalizar los periodos de retencién de la informacion
monitoreada.

o Debe permitir obtener informacion en tiempo real del estado de los
elementos de red que se pretendan monitorear.

o Debe tener la capacidad de mostrar pantallas de tipo “dashboard”,

personalizable para mejor acceso a la informacién monitoreada. Asimismo,

debe permitir a los usuarios crear sus propias vistas personalizadas,

dependiendo de la funcion y tipos de dispositivos que monitorean.

Debe tener la capacidad de emitir alarmas por cada tipo de evento de

indisponibilidad por dispositivo, alerta de umbral superado y otras

customizaciones establecidas por el usuario.

Debe tener la capacidad de emitir alarmas al usuario ya sea a través de

correo electrénico, alarma visual, alarma sonora, alarma a dispositivos

mdoviles via sms.

Debe tener la capacidad de evaluar el rendimiento, a través del monitoreo

continuo de los dispositivos 0 elementos de la red.

Debe tener la capacidad de elaborar umbrales de alertas dinamicos,

basados en el calculo de datos histéricos de rendimiento por dispositivo,

grupos de dispositivos, tipos de dispositivos, entre otros.

Debe tener la capacidad para integrarse de forma nativa y compatible con

los demas médulos y componentes del mismo software.
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o Debe tener la capacidad de generar reportes con base en plantillas
preconfiguradas por el propio sistema o servicio.

o Debe tener la capacidad de generar reportes personalizados en todos los
mddulos y modos de monitoreo incluidos.

o Debe permitir el envio de los reportes a correo electrénico. Debe permitir
la exportacion de los reportes en formato de tabla, Excel, PDF. Debe
permitir la visualizacion de los reportes en dashboards en linea.

o Debe tener la capacidad de instalar un médulo en dispositivo movil, que
permita cargar un entorno integrado al mismo sistema, mediante el cual se
pueda ver el estado de los dispositivos y tomar accidn inmediata de
revision.,

o Debe tener la capacidad de monitorear, detectar y diagnosticar los eventos
de indisponibilidad como minimo de los elementos de la red, tales como
servidores, equipamiento de comunicaciones, aplicaciones, sistemas.

o Debe tener la capacidad de monitorear componentes internos de cada
elemento de red, tales como consumo de recursos de procesador,
memoria, disco, ancho de banda, interfaces de red, disponibilidad de
protocolos de red, disponibilidad de puertos tcp, udp, snmp.

o Debe tener la capacidad de diagramar una vista grafica de la topologia de
red, mediante la recopilacion de datos obtenidos de forma dinamica por e!
propio software y con datos obtenidos y provistos por la entidad.

o Debe tener la capacidad de diagramar una vista grafica de la topologia de
red, mediante la recopilacion de datos obtenidos de forma dinamica por el
propio software y con datos obtenidos y provistos por la entidad.

o Debe permitir el monitoreo integral de la red inaldmbrica, incluyendo los
equipos controladores de red inalambrica (WLC), los puntos de acceso
(APs) y los dispositivos conectados directamente a estos.

o Debe tener la capacidad de monitorear el desemperio de los aplicativos
webs publicados en la red interna, como aquellos publicados en internet.

o Debe tener compatibilidad con motores de base de datos on-premise de
tipo SQL Server, Oracle, PostgreSQL y entornos de nube de Microsoft
Azure.

o Debe tener la capacidad de mostrar la informacion de monitoreo de base
de datos en tiempo real.

Por consiguiente, visto que se presenta la necesidad especifica de contar, como
minimo, con los puntos de evaluacién descritos en el parrafo anterior, se realizé
la evaluacion las siguientes alternativas del mercado.

1. SolardWinds de Orion
). 2. WhatsUp Gold de IPSwtich
\“%é\_ 3. ManageEngine de OpManager
¢
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SolarWinds de Orion
Ventajas o Producto Lider del mercado
o Producto robusto, compatible con Linux, Windows,
Solaris, Unix, etc.
o De amplio uso en empresas del rubro informatico
o Personalizacién y granularidad para sus

configuraciones
Capacidad de despliegue como On-Premise y SAS para
algunos modulos

Desventajas

Algunos  moédulos  complementarios  requieren
instalacion de agentes para funcionamiento.

No es compatible con el servicio de monitoreo
preexistente.

WhatsUp Gold de IpSwitch

Ventajas

Q
o

(o]

Producto competitivo del mercado

Producto robusto, compatible con Linux, Windows,
Solaris, Unix, etc.

De amplio uso en empresas del rubro informatico
Personalizacion y granularidad para sus
configuraciones

Capacidad de despliegue como On-Premise.

100% Compatible con servicio de monitoreo
preexistente.

No requiere instalacion de agentes para su
funcionamiento

Desventajas

Requiere de mayor aplicacién y configuracion para
lograr resultados especificos

ManageEngine de OpManager

Ventajas

o]
o]

Producto competitivo del mercado

Producto robusto, compatible con Linux, Windows,
Solaris, Unix, etc.

De amplio uso en empresas del rubro informatico
Personalizacién y granularidad para sus
configuraciones

Capacidad de despliegue como On-Premise.

Desventajas

No es compatible con el servicio de monitoreo
preexistente.

Algunos  médulos  complementarios  requieren
instalacién de agentes para funcionamiento.
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6. ANALISIS COMPARATIVO TECNICO

El analisis técnico se ha realizado de conformidad con la metodologia

establecida en la

“Guia Técnica sobre evaluacion de software en

la

administracion puablica, aprobada por Resolucion Ministerial N° 139-2004-PCM,
de acuerdo con lo establecido por la Ley N° 28612. Al respecto, se tienen los

siguientes considerandos.

a) Propésito de la evaluacion

Evaluar las alternativas del mercado para determinar la mas adecuada, que
cubra las necesidades del Ministerio de Relaciones Exteriores.

b) Identificar el tipo de producto
Software de analisis y monitoreo de estado de disponibilidad de los servicios,
equipos y sistemas informaticos, que permita mantener las actividades de
monitoreo y asegurar la disponibilidad de los servicios informaticos y
sistemas de informacion de este Ministerio

¢} Especificacion del modelo de calidad:

Se aplicara el modelo de calidad de software descrito en la Parte | de la “Guia
Teécnica de Evaluacion de Software para la Administracién Pablica” aprobado
por Resolucion de la Presidencia del Consejo de ministros, N°139-2004-

PCM.

Seleccion de Métricas:

Las métricas fueron seleccionadas con base en el analisis de informacién
técnica y a los antecedentes de uso y evaluacion del servicio actualmente

utilizado en la institucion.

Se aplicé el modelo de calidad externa e interna, de acuerdo con ia escala de
calificacién detallado en el cuadro de caracteristicas, en base a la metodologia
establecida en la “Guia Técnica sobre Evaluacién de Software para la
Administracion Plblica” aprobada por Resolucion Ministerial de la Presidencia
del Consejo de ministros, N° 139-2004-PCM, tomando en cuenta los siguientes

aspectos:

CARACTERISTICAS | Puntaje Puntaje | Solar | WhatsUp | Manage

Maximo Minimo | Winds | Gold Engine
70 99 99 99

PUNTAJE TOTAL 100 puntos puntos puntos | puntos puntos

ATRIBUTOS INTERNCS

Funcionalidad: Adecuacion 10 9 10

La plataforma posee las funciones que 10 puntos 7 puntos

cubran las tareas y objetivos requeridos Rl L puntos

Funcionalidad: Exactitud 8 8 8
GRS e puntos | puntos puntos

5
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La plataforma posee la capacidad para
proveer los resultados requeridos.
Funcionalidad: Interoperabilidad 9 10 9
La plataforma posee la capacidad para 10 puntos 8 punios
interactuar con la actual plataforma. puntos | puntos e
Funcionalidad: Seguridad
Iaa plataformla p(;see mecani;smods capgces 6 6 8 8 8

e proteger la informacién y los datos de untos untos
fact%res gexternos medianteycontroles de P P UL oo il
acceso establecidos por el usuario.
Fiabilidad: Tolerancia a errores
La plataforma posee mecanismos capaces 8 8 8
de ?nantener un nivel aceptable en caso de SlRtaies 6 puntos puntos | puntos puntos
errores.
Usabilidad: Entendimiento
La plataforma posee la capacidad de permitir 10 10 10
al uguario del spervicio el facil entendimiento [RlBtnics geunes puntos | puntos puntos
de su uso.
Usabilidad; Aprendizaje
La plataforma posee la capacidad para 8 8 8
per’ranitir al usuario un facil aprendiz‘:aje I 6 puntos puntos | puntos puntos
respecto al uso y aplicacién en el ambito.
Usabilidad: Operabilidad 8 8 8
La plataforma posee la capacidad para un 8 puntos 5 puntos
facil control v operacién del usuario. e L e
Eficiencia: Utilizacién de recursos
La plataforma y sus componentes tienen la 6 6 6
capacidad de utilizar cantidades de recursos | 6 puntos 3 puntos
informaticos adecuados bajo RIS T R
funcionamiento.
Portabilidad; Reemplazabilidad
La plataforma posee la capacidad de ser 8 8 8
utiligado en Iugpar de otro producto o 8 puntos Sl ELLLE] puntos | puntos puntos
plataforma con el mismo propésito.
ATRIBUTOS EXTERNOS
Capacidad de ser analizado: Estabilidad
La plataforma y sus componentes tienen la 8 8 8
cap?acidad de evitar efectos inesperados ST I puntos | puntos puntos
debido a modificaciones.
Portabilidad: Coexistencia
La plataforma y sus componentes poseen la 8 8 8
capacidad de goexistir con otra plataforma y RIS 6 puntos puntos | puntos puntos
compartir sus recursos comunes.

7. ANALISIS DE COSTO BENEFICIO

Aquellos productos que no alcancen 70 puntos del puntaje total como minimo en
la evaluacion técnica, no seran considerados para el andlisis posterior de costo
beneficio.

En el presente informe técnico previo de evaluacién de software, los tres (03)
productos evaluados alcanzaron la puntuacidon de 99 puntos, por lo que el
analisis costo beneficio debe ser realizade considerando los siguientes
productos:
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v" SolarWinds de Orion
v WhatsUp Gold de IpSwitch
v ManageEngine de OpManager

7.1 Licenciamiento
En caso de las 3 alternativas, el costo de licenciamiento de uso de software
y licencias permitira a la institucion obtener la perpetuidad de estas, con la
ventaja de obtener soporte, actualizaciones y garantia por el periodo de
tiempo de duracién que se defina.

7.2 Hardware necesario para su funcionamiento:
Las tres alternativas evaluadas pueden funcionar bajo la arquitectura
informatica con la que cuenta el Ministerio de Relaciones Exteriores sin
necesidad de realizar una inversion adicional. No requieren infraestructura
especifica para su funcionamiento.

7.3 Soporte y mantenimiento externo
En el marco de un contrato de soporte y licenciamiento vigente, cualquiera
de las tres empresas brinda la posibilidad de acceder a soporte y
mantenimiento externo, cuyo servicio se encuentra incluido en el costo de
licenciamiento y adquisicion de las licencias de cada producto.

7.4 Personal y mantenimiento interno
El personal técnico especialista de la Unidad de Redes e Infraestructura
cuenta con el conocimiento basico requerido y necesario para la ejecucion y
administracion de las actividades iniciales, técnicas, derivadas del uso de
cualquiera de las tres alternativas evaluadas.

7.5 Capacitacion
Considerando que el servicio de monitoreo actual no ha sido renovado desde
el ano 2017, es necesario que se realice la induccion y capacitacion en el
uso del software a elegir. Por consiguiente, se requerira capacitacion en el
uso y administracion de cualquiera de las tres alternativas evaluadas.

7.6 Riesgos

Visto que el actual servicio de monitoreo no ha sido renovado desde el afio
2017, la adquisicion de un software o servicio del mercado, que cubra con la
necesidad tecnica, no supone un riesgo para la ejecucion de las actividades
propias de monitoreo y mantenimiento de operaciones informaticas de esta
institucion.
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Habiendo descrito las caracteristicas para complementar el analisis de los
productos senalados, se resume en el siguiente cuadro el analisis comparativo
costo beneficio de aquellos productos que superaron el puntaje minimo
requerido en la evaluacidn de calidad externa e interna.

Puntaje de ¥
ey Analisis -
e Costo de adquisicion : Beneficio /
Software / Servicio - A Comparativo
de licencias (*) By a Costo
(")
SolarWinds S/166,093.15 99 puntos
WhatsUp Gold S/ 99,486.03 99 puntos
ManageEngine S/ 137,674.90 99 puntos

("} Los precios indicados en el analisis de costo/beneficic son referenciales; la Oficina
de Logistica obtendra en el estudio de mercado los costos reales. Revise el ANEXO N°1
para mas detalle.

(") Los precios en soles, fueron calcutados con base en el tipo de cambio promedio

obtenido de la pagina web oficial del Banco Central de Reserva del Perti con fecha
10/08/2023

(**) El puntaje establecido es extraido del modeio de calidad externo/interno del anafisis
comparativo técnico.

8. CONCLUSIONES Y RECOMENDACIONES

Con base al analisis de la evaluacion técnica y analisis de costo beneficio
expuestos en el presente informe; de acuerdo con las necesidades técnicas
requeridas para mantener las operaciones de monitoreo, administracién y
supervision de disponibilidad de los sistemas y servicios informaticos de este
ministerio, se debe considerar los aspectos funcionales y técnicos evaluados; o
en su defecto, seleccionar la alternativa que se estime conveniente luego del
estudio de mercado correspondiente.

Las tres (3) alternativas analizadas cumplen con los requisitos minimos, por lo
Jlf7 tanto, se recomienda realizar una adquisicion en el que participen estos

productos ademas de cualquier otra que satisfaga los requerimientos minimos,
considerando los aspectos funcionales y técnicos evaluados en el presente
informe; seleccionando la alternativa que se estime conveniente, luego de la
indagacién de mercado efectuada por la Oficina de Logistica.

Por lo expuesto, se recomienda realizar las acciones correspondientes a fin de

evaluar las diferentes alternativas que se encuentran en el mercado, mediante

la ,gﬁdg;@cién del software que permitan renovar nuestro servicio de
\CADE,

8
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administracion de red y monitoreo de alertas, asi como adquirir las
actualizaciones de seguridad y funcionalidad correspondientes que permitiran
atender los requerimientos de supervisién y disponibilidad de los sistemas y
servicios informaticos provistos por este Ministerio.
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ANEXO 1 - COSTOS REFERENCIALES DE LICENCIAS DE SOFTWARE
SOFTWARE Y LICENCIAS PERPETUAS DE SOLARWINDS

v

solarwinds

This quoteis valid until 09/09/2023
Please direct all questions, including terms of sales ang promaotions , via email comespondence (o
sates@solarwinds com

SolarWindsQuote ASD77F25-1BA1-4568-A145-
D3C770DODFT2 08/10/2023
Name: Cesar Emesto Nunja Astacio Solarwinds Software Europe DAC
Company Ministerio de Relaciones Extenores (Formenty Linuted )
Location- Peru EMEAHeadquarters
Eman: cnunia@yree.gob pe g:;: (‘3‘;:‘ -3:;1";'“9 1000
- 999999 €, n
Phone: 999 Cork treland
Phone: +353 21 5002560
Fax +353 212380232
VATID: IE9652586C
hittp // www solarwinds .com
sales@solarwings .com
Qty ProductlD/ Description UnitListPrice Sub-Total
5 43001 - Database Performance Analyzer for virtualized $2417 $12.085

environments for SCL Server MySQl, Oracle SE or
PostgreSQLinstance (5 1o 9 instances ) - License with ist-Year

Maintenance

i 2512 - Solarwinds Web Perfonmance Momiter WPMS jup to 5 $2433 $2433
[recordings x locations ]) - License with 1st-year Maintenance

1 1245 - SolarWinds Network Performance Monitor SL500 (up to $12.862 $ 12,862
500 elements) - License with 1st-year Maintenance

5 41950 - Database Performance Monitor Standard Prod (14 $3.096 $ 15,480
Lic) - One Year Service

1 3050 - Solarwinds NetFlow Traffic Analyzer Module for 32120 $2.120

Solarwinds Network Performance Monitor SL100 - License
with 1si-year Maintenance

QuoteTotal $ 44,980

Quotes are valid for 30 days, with the exception of sale pricing. Sale pricing expires as noled when the
promotion ends. This quote 1s for informative purposes, is not a formal offer of goods or services, and is
not a binding contract

10
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SOFTWARE Y LICENCIAS PERPETUAS DE MANAGE E NGINE

ManageEngine’ 20
Products Solutions Company Suppart Events
[ ¥
»  Identity snd 3ccess
S Order Summary
»  Enterpena satvice
mansgemenl
+  Unitled endpoing
e ] Product Descrption Unat Price Ouantity Prce
. T optvations mansgement 1 MarageEngrs OpMenagts Emevprao Edbon  § 16 T95.00 E] $ 16.708.00
+ Perpotnd Model - Snghe [natallelion Losnss
X ty Information nd ol for 500 Carvicas Pack with T LUsary
event mansQament
ManageEnges Opfdanager Emerprma Edion  § 1 38400 $1aam
v Advanced [T snaletics « Parpatusl Mcoel - Anewnl Masrasraace and
Support fee e 500 Devices Pack avth 2 Users
+ It mansgemaent for M5Ps
2 tanagefngine Ophsnager Add.ons - $ 19%.00 E:] 3 305,00
Porpetuni Model - Single Ivstmlaton Loenm
fow for 50 Accass Ponty
Managelnge Ophgnacdger Adc-on $r9.m § .00
Pepatial Model - Annusl Mannance ard
Suppon tee or 50 Accarss Ponts
3 ManageEngine DoMIraow Ertieprds Falion  §1.550.00 D $ 1.596.00
- Porpotual Modod « Sngle Instatianon Loeras
e for AP lrewgiM for Jerva Yieds Trensacion
HOmIOnng Ads Gn AP Phagn
ManageEngne OpMsnaer Ersmprio Edton  § 71900 b fam
= Porpetuid \ooed - Arvudl Marenance wnd
Support e e APW hught ke Jave Web
Trarmachon Mondsing Aod On APM Flugn
4 Managek ngne Opianager Entavprea Edton  § 3.538.00 E:] $ 3 508,00
- Perpeiunl Voo - Single Insiaflation Licerns
o o AP Nt Net AQent AGd On AP
Plugn
MAnSQAE it Ophlitvner Erdirpnds EaTon  § 719.00 ]
- Parpetusl Moost - Arwual Masrosruncs ahd
Suppcrt e for APM Ireght el Agent Add On
APM Plugin
PROMOTION COOE Subtotal USD $ 29,.2%8.00
Enter your Coupon code Grand Total USD § 29,258.00
nerate Price Quote Cont
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SOFTWARE Y LICENCIAS PERPETUAS DE WHATSUP GOLD

Tt d B ST TG o0 SASIEA CH VAT TR GRS TR R ]
»
3) Progress
. QUOTATION: IPS-2023-183546
CQuoto Created: 13-Jun-2023 Prog Contact: Sandra Montoya
Quote valid until: 13-Jul-2023 sandra montoya@progress.com
«1 ({781} 8508470
Companmy: Ship ta: Bill to:
Ministenio de Relaciones Exterfores
Jr. Lampa 454. Cercado de Lima
Lima,
Peru
051
MSRP = me.n Retail Pri
List Price = Your normal buy price &1 !(mlybupmrau?)
Sadws Price = Your actual price including discounts if ghven
Total » Net amount with Quantity
b i Suppa : ; o
NM Configuration - 6G1DTJNNTOSMM3S
NAPULHD1 IO Remstatement o Network Trafic Anatysis 25 Sources with 1 Year 1 1 3686000 { $6517.00 | $6.517.00 $8.517.00
Service 1
L R 3 o el Pt ORAMER POV [ i o VS 2 ot
Wz otre Runstatament lo WhatsUp Gold Vol Mongoning with 1 Year 1 $1.250.00 $1,187.50 $1,187.50 $1.187.50
Sacvica
Seris Nt STIVGHHS TV TV '
ML T2 PO Reinstatament 1o WhatsUp Gold Premium 500 with 1 Year Service 1 $11.85000 | $11.087 50 | $11.067.50 | $11.067 50
Sortas Mgt G107 INNTOSMIMS
NA.JAGO 01T Resnstatament to Whatsilp Gold Applcation Mondoring 10 1 $3.120.00 $2.964 00 $2.9684 00 $2.964.00
Applications with | Year Servica
Sartat Humpr; R37SEWIUAMENOA
NAGNOE-Q1 70 WhatsUp Gold Virtual Mondoring 500 New Devicas with | Year ] $548000 | 3520600 | $5208.00 $5.208.00
Service
Seral Humtmr 56 10T NNTOMILY
Total List: $26,942.00
—— e e ————————————— . e —————— TOTAL: s26|9420m

La marca Progress WhatsUp Gold, no cuenta con apartado web para cotizacién en linea. Para conseguir
precios referenciales, se solicita via correo electrénico a la marca.
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