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Ley 28612 - Ley que Norma el uso de Administracién y adecuacion del software de la
administracion publica.
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Sustento Técnico para la Adquisicion de Certificados Digitales SSL/TLS para aplicativos
del Ministerio de Relaciones Exteriores
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. JUSTIFICACION

El Ministerio de Relaciones Exteriores (MRE) con el fin de mantener la seguridad de los
sistemas y/o aplicaciones implementadas en los servidores de la entidad necesita contar con
certificados digitales que permitan tener un estandar de seguridad para las funcionalidades de
los sistemas y/o aplicaciones que estan publicados y brindan servicios en intemet.

Porlo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y adecuacion
del software en la Administracion Publica” se requiere la adquisicion de certificados digitales.

. ALTERNATIVAS

La evaluacién técnica del software se ha realizado tomando como referencia productos
similares existentes en el mercado con caracteristicas parecidas que cumplan los
requerimientos de la Entidad.

Las alternativas de evaluacidn consideradas para la adquisicion de certificados digitales
SSL/TLS para aplicativos de la entidad, son los productos de software de las marcas Entrust,
Symantec y Sectigo:

¢ Entrust EV Multi-Domain SSL/TLS
e Symantec Secure Site Pro EV

£
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« Sectigo EV Multi-Domain SSL/TLS

6. ANALISIS COMPARATIVO TECNICO

a) Propdésito de la evaluacion:
Determinar el software apropiado para obtener una capa de seguridad con transferencia
de datos de forma cifrada.

b) Identificar el tipo de producto
Adquisicion de certificados digitales multidominio EV SSL/TLS.

¢) Especificacion del modelo de calidad:
Se aplicara el modelo de calidad de software descrito en la Parte | de la “Guia Técnica de
Evaluacion de Software para la Administracion Publica” aprobado por Resolucion de la
Presidencia del Consejo de Ministros, N°139-2004-PCM.

d) Seleccion de Métricas:

Las métricas fueron seleccionadas con base en el analisis de informacién técnica y a los
antecedentes previos de evaluacion para producto en la institucion.

Se aplico el modelo de calidad externa e intema, de acuerdo a la escala de calificacion
detallado en el cuadro de caracteristicas, en base a la metodologia establecida en la “Guia
Técnica sobre Evaluacion de Software para la Administracion Publica” aprobada por
Resolucion Ministerial de la Presidencia del Consejo de Ministros, N° 139-2004-PCM.

Realizando las evaluaciones respectivas para los productos se obtiene la siguiente tabla

comparativa:
Atributo Caracteristicas Puntaje | Puntaje | Enfrust | Symantec | Sectigo
maximg | minimo | (EV {Secure | (EV
Mutti Site  Pro | Multi
Domain) | EV) Domain)
Puntaje total 100 90 96 89 97
puntos puntos | puntos | puntos puntos
Funcionalidad | Ndmero de dominios protegidos 10 5 9 5 10
Funcionalidad | Maximo SAN soportado 2 1 2 2 2
Funcionalidad | Trabaja con www.abc.com y abc.com 3 2 3 3 3
Funcionalidad | Dominios adicionales 10 5 9 5 10
Funcionalidad | ldentidad de confianza (Validacion 3 2 3 3 3
organizacion)
Funcionalidad | Opciones de pfazo {36 meses y 24 meses) | 2 1 2 2 2
Fiabilidad Soporte técnico 24x5x365 10 5 10 10 10
Seguridad Sha-2 signing algorithm 4 3 4 4 4
Seguridad Rsa 2048 bit/3072 bit/4096 bit key 4 2 4 4 4
Seguridad Dsa algorithm support 2 1 2 2 1
Seguridad Elliptic curve cryptography (ecc) 2 2 2 2 2
Seguridad Website security bundle 2 2 2 2 2
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Seguridad Site seal wireal - time status check
Usabilidad Licencia de servidor limitada
Usabilidad Reediciones ilimitadas

Usabifidad Plataforma de gestidn de certificados
Usabilidad Auto installer

Usabilidad Compatibilidad de escritorio y movil
Seguridad Evaluacién de vulnerabilidad
Seguridad Autenticacion de organizacion completa

Seguridad Netsure garantia extendida

Usabilidad Comprobador de instalacion
Sequridad Support to sgc

Adaptabilidad | Revocacion y reemplazos gratuitos

Adaptabilidad | Compatibilidad universal con navegadores
Adaptabilidad | Support for SAN

Adaptabilidad | Support for IDN

Usabilidad Licencia para varios servidores
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7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

En el presente informe técnico previo de evaluacion de software, dos (02) altemativas alcanzaron el puntaje
minimo de 90 puntos, por lo que el anélisis costo beneficio debe ser realizado considerando ambos productos:

a) Licenciamiento

Preductos (Certificados Digitales) Costos en soles (Anual)(*)
Entrust EV Multi-Domain SSL/TLS s/1,318.296 (**)
Sectigo EV Multi-Domain SSL/TLS s/ 1,226.020 (***)

{*} Los precios indicados en el andlisis de costo/beneficio son referenciales; la Oficina de Logistica
obtendra en el estudio de mercado los costos reales.

{**) Costo unitario de $354/year (Ver anexo 1), fomado de la pagina oficial de la marca y convertido a soles
con tipo de cambio de 3.724 tomado de la pagina de la SBS con fecha 22/08/2023 (Ver anexo 2)

(***) Costo unitario tomado de fa (itima orden de compra N*® 0000303-2022 (Ver anexo 3).

b) Hardware necesario para su funcionamiento:

Ambas marcas de certificados digitales pueden funcionar bajo |a arquitectura informatica
con la que cuenta el Ministerio de Relaciones Exteriores. Para el uso de certificados
digitales solo se necesitan adquirir las licencias de cada certificado digital SSL/TLS.

¢) Soporte y mantenimiento externo

No se requiere gastos adicionales con respecto a este componente, ya que cada una de
las marcas brinda el soporte y mantenimiento para sus productos y servicios.

d) Personal y mantenimiento interno.

El personal técnico del Ministerio de Relaciones Exteriores posee el conocimiento en la
administracion y operaciones de mantenimiento en los certificados digitales de ambos
productos.
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e) Capacitacion
El personal técnico del Ministerio de Relaciones Exteriores posee el conocimiento necesario
para el mantenimiento y uso de los certificados digitales de ambos productos.

8. CONCLUSIONES

Concretados los analisis correspondientes, los certificados Entrust EV Multi-Domain SSL/TLS
y Sectigo EV Multi-Domain SSL/TLS cumplen con las especificaciones técnicas requeridas por
la Institucion, sin perjuicio de los otros productos de certificados digitales que puedan
encontrarse en la indagacion del mercado realizada por la Oficina de Logistica.

9. FIRMAS

anegra Villanueva Marco Aktonio Tomy Baltazar
Jefe de la Oficina de Tecnologias Jefe de 13)Unidad de Redes e
de la Informacién Infraestructura
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ANEXOS:

Anexo 1: Costo del certificado digital Entrust £V Multi-Domain SSL/TLS al 22/08/2023.

hitps://www.entrust.com/digital-security/certificate-solutions/products/digital-ceriificates tis-ssl-
certificates/ev-multi-domain-ss!
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EXTEMDED YALIDATION

MULTI-DOMAIN EV
SSL CERTIFICATE

Entrust Multi-Domain EV TLS/SSL Certificates lend
the most, credibility $o your website, making them a

great choice for website owners who need to
secure two domains.

Buy now for just $354/year.

5 o E

Anexo 2: Tipo de cambio de la SBS al 22/08/2023

hitns:/'www.sbs.qob.pe/app/op/sistic pontal/paginas/publicacion/tipocambiopromedio. asox

COMNZACION DE OFERTA Y DEMANDA TIPO DE CAMBIO PROMEDIO PONDERADO

ingrese fecha: 22,08/2023

Tipo de Cambic al 22/08/2023

MONEDA MPRA
Dolar de N A kil
Dofar Austrakiano
Didtar Canadiense 1
Peso Chilerwo 4
tibra Esterina 474
Yen Japonés
Peso Mexicano 0 5
Franco Suize 4 4

Eurc 4
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Anexo 3: Costo de certificado digital Sectigo con base a la orden de compra N° 0000309-2022.

Sistama Inteprada de G P
Madule de Logisticn Pigina: 1dea
Versién 22.02.01
ORDEN DE COMPRA - GUiA DE INTERNAMIENTO N° | 0000309
N* . SIAF | -
epswr. [ [Ds [hies [ Af )
UMIDAD EJECUTORA  : 001 MINISTERIO DE RELACIONES EXTERIORES (4] 0] 22}
NROQ. IDENTIFICACION : 000045
1_DATOS DEL PROVEEDOR 2 CONDICIONES GENERALES ]
Sefot{es) : PERU MEDIA SECURITY SAC. N Cuadro Adquisic: 000308
Direccidn @ CAL 2 OE MAYD NRO. 518 INT 20t Tipo de Procesc :  ASP
LIMA / LIMA / MIRAFLORES CC): 002154002384790078%1 N* Contrato ¢
RUC : 20601700852 Teléfono : Fax: Moneda ; &/ ™
Concepto :  ADQUISICION DE CERTIFICADOS DIGITALES S5UTLS PARA APLICATIVOS DEL MINISTERID DE RELAGIONES EXTERIORES J
Pracio
Codigo Cant | Unid, Med, Descripeién T )
140400040188 18| UNIDAD |CERTIFICADO DIGITAL SSL 1.22&020000‘ 12.280.20
ADQUISICION OE CEATIFICADOS DIGITALES $SL/TLS PARA APLICATIVOS
DEL MINISTERIO DE RELACIONES EXTERTORES, SOLICITADG POR LA
OFICINA DE TECHOLOGIAS DE LA INFOPMACION WEDIANTE MEMONANOUM
10ty u® 9131272022
PFRESTACION PRINCIPAL
“DIRZ UNIDADES DE CERTIFICADOS DIGITALEZ LV SSL/TLS OVE
PERMITAN COMO MINIMO 3 NMOMBRES ALTERMATIVOS.
*NCMBRES ALTERHATIVOS [SAH) ADICIOMALES: SAM £V POR CADA
CERTIFIGADO OIGITAL
*CERTIFICADO DIGITAL 38L/TLS
*SOPOMTA TL® I 2; 2.0 ¥ IN SU ULTIMA VERSION
* VALIDEZ DE UM RRO A PARTIR DE SU ACTIVACION
* ESTANDAR X.509 ¥3
* CEATIFICACION DE DOMINIO B IDENTIDAD DE ORGANTEACT(m
" ALGORITO DE CIFRADC MINIMO SHAZSS
*NIVEL DE CERTIFICADD 256 BITS COMO MININO
*EXTENDED VALIDATION (ED)
*SELLD DE QONFIANZA DEL PROVEEPQOR
"S0PURTE DE OCHP
*CIPTOGRAFIA DE CURVA ELIPTICA (ECC)
*SOPORTE 1D
AFECTACION PRESUPUESTAL Lvan..si 12,200.20 f
etat Monto
Cadena Funcional FFMb| CigsH. Gasto E]
o0 02 006 D08 H001 1999999, 5000003 1-00|288 1.39% 12.2¢0.20
Exonerado : 0.00
V Venta 10,380.00
LGV 1.870.20
Total : 12.260 20
e —
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