PROCESO CAS N° 002-2023/0TI

CONVOCATORIA PARA LA CONTRATACION ADMINISTRATIVA DE SERVICIOS DE:
EXPERTO EN SEGURIDAD INFORMATICA

. GENERALIDADES

1. Objeto de la convocatoria

Se requiere seleccionar y contratar bajo el régimen de Contratacion Administrativa de Servicios del Decreto Legislativo N° 1057, un
Experto en Seguridad Informatica para la Oficina de Tecnologias de la Informacion

2. Dependencia, unidad organica y/o area solicitante
Oficina de Tecnologias de la Informacion

3. Dependencia encargada de realizar el proceso de contratacion
Oficina General de Recursos Humanos
4. Base legal

a. Ley N° 31638, Ley de Presupuesto del Sector Ptblico para el ario fiscal 2023
b. Ley N® 28411, Ley General del Sistema Nacional de Presupuesto.

c. Ley Nro. 29849 Ley que establece la Eliminacion progresiva del Régimen Especial del DL 1057 y otorga derechos laborales

d Ley N° 31396, Ley que reconoce las practicas preprofesionales y practicas profesionales como experiencia laboral y modifica el
* Decreto Legislativo N° 1401.

Articulo 10.- numeral 3) de la Ley Nro. 29849 Ley que establece la Eliminacion progresiva del Régimen Especial del DL 1057 y
otorga derechos laborales

f. Decreto Legislativo N° 1057, que regula el Régimen Especial de Contratacion Administrativa de Servicios.

Reglamento del Decreto Legislativo N° 1057 que regula el Régimen Especial de Contratacion Administrativa de Servicios, Decreto
Supremo N°075-2008-PCM, modificado por Decreto Supremo N° 065-2011-PCM.

Resolucion de Presidencia Ejecutiva N® 330-2017-SERVIR-PE que aprueba la modificacién de la Resolucién de Presidencia
Ejecutiva N° 61-2010-SERVIR/PE, en lo referido a procesos de seleccion.

Resolucion de Presidencia Ejecutiva N° 140-2019-SERVIR-PE que aprueba los “Lineamientos para el otorgamiento de ajustes
razonables a las personas con discapacidad en el proceso de seleccion que realicen las entidades del sector publico”.

Resolucion de Presidencia Ejecutiva N° 238-2014-SERVIR/PE que aprueba la Directiva N° 002-2014-SERVIR/GDSRH “Normas para
la Gestion del Sistema Administrativo de Gestion de Recursos Humanos de las entidades publicas”.

Ley N® 31131, Ley que establece disposicion_es para erradicar la discriminacion en los regimenes laborales del Sector Publico
(primer y tercer parrafos del articulo 4° y su Unica Disposicién Complementaria Modificatoria).

| Informe Técnico N° 001266-2022-SERVIR-GPGSC vy el Informe Técnico N° 1470-2021-SERVIR-GPGSC.
m. Oficio Multiple N® 00042-2022-SERVIR-GDSRH

n. Las demas disposiciones que regulen el Contrato Administrativo de Servicios.
Guia Operativa para la Gestion de Recursos Humanos, durante la Vigencia de la declaratoria de Emergencia Sanitaria producida por

% el COVID -19 y aprobado mediante Resolucion de Presidencia Ejecutiva N° 000030-2020-SERVIR-PE.

Resolucion De Presidencia Ejecutiva N° 000065-2020-SERVIR-PE que Aprueban la “Guia para la virtualizacion de concursos
P- publicos del Decreto Legislativo N° 1057"
4 Protocolo de Seleccion de personal CAS en las Convocatorias para Contratos Administrativos de Servicios del Ministerio de

Relaciones Exteriores, durante la vigencia de la Declaratoria de Emergencia Sanitaria producida por el COVID-19,

Il. PERFIL DEL PUESTO

REQUISITOS DETALLE

Experiencia:
La contabilizacién de experiencia laboral sera aplicada de
acuerdo a la normatividad vigente que sefala la "Guia

metodolégica para el Disefio de Perfiles de Puestos para « Cinco (5) afios de experiencia laboral en el sector publico o privado.
entidades publicas, aplicable a regimenes distintos o la Ley N°|+ Dos (2) afios de experiencia laboral como analista/especialista afin al
30057, Ley del Servicio Civil". (véase mayor detalle en las objeto de la contratacién en el sector publico o privado.

bases del concurso: inciso a) Primera Etapa: Evaluacion del
Curriculum Vitae Documentado del numeral IX Bases
Generales para el Proceso de Seleccion)

* Proactivo, planificador, entusiasta, orientado al logro de objetivos,
Competencias altamente comprometido y responsable. Ademas, debe tener la
capacidad para trabajar en equipo.

Formacion Académica, grado académico ylo = Grado de bachiller en Ingenieria de Sistemas o Informatica o Software
nivel de estudios o Electrénica o Ciencias de la Computacién y/o carreras afines.




Ministerio

de Relaciones Exteriores

= Curso (s) en Seguridad Informatica y/o Ciberseguridad y/o Seguridad
Ofensiva y/o Seguridad de la Informacion y/o Ethical Hacker.

* Curso (s) en Administracion de Redes TIC y/o infraestructura TIC y/o
Administracion de Servidores Linux y/o Administracion de Servidores
Windows.

* Conocimientos de seguridad ofensiva informatica

= Conocimientos en seguridad cibernética en intrusion de redes

+ Conocimientos en desarrollo de software con alguno de estos lenguajes|
de desarrollo de software Visual Basic, net, C#, Lotus script, scripting
Conocimientos para el puesto ylo cargo:minimos o pete pe(\tta.ster, Bish scripting y'lo python. -
indispensables . Cnnnmmlgntos de metodologias de pruebas de penetracion,
desplazamiento lateral, entre otros.

« Conocimientos de Analisis de Vulnerabilidades de Aplicaciones Web
(OWASP TOP 10)

+ Conocimientos de investigacion forense digital.

« Conocimientos en configuracion y administracién de equipos de
seguridad

+ Conocimientos en hipervisores y entornos de virtualizacion

+ Conocimientos en 1ISO 27001 Seguridad de la Informacion

« Conocimiento de la Ley de Contrataciones del Estado y sus
modificatorias.

CARACTERISTICAS DEL PUESTO Y/O CARGO
Principales funciones a desarrollar:

* Monitorear el equipamiento de seguridad informatica del Ministerio para gestionar los incidentes y aplicar controles que permitan minimizar
los riesgos.

* Realizar el andlisis de vulnerabilidades a los servicios informaticos que brinda el Ministerio para recomendar y aplicar los controles que
permitan minimizar los riesgos.

« Proponer alternativas y recomendaciones de seguridad informatica perimetral e interna de la red del Ministerio, asi como dar seguimiento
correspondiente para la mejora de la seguridad informatica.

* Apoyar en el analisis de los incidentes de seguridad informatica en el marco de la seguridad de la informacion para la toma de decisiones,
asi como aplicar las medidas preventivas y correctivas.

« Formular informes en materia de seguridad informatica para comunicar de manera técnica a las partes interesadas.

* Gestionar y evaluar las configuraciones de la infraestructura tecnolégica en seguridad informatica para la mejora de la seguridad informatica.
= Apoyar en el desarrollo de politicas, normativas, manuales, procedimientos y documentos que se encuentren vinculados a la seguridad
informatica en el marco de la ISO 27032, la serie NIST 800 y las buenas practicas internacionales para la mejora de la seguridad informatica.
* Velar por el cumplimiento de las politicas y normas en temas de seguridad informatica para minimizar los incidentes de seguridad
informatica.

« Participar y colaborar en la integracion de conocimientos especializados en seguridad informatica en los proyectos de los equipos de trabajo
de la Oficina de Tecnologias de la Informacion, para realizar las recomendaciones correspondientes.

« Formular y revisar Especificaciones Técnicas o Términos de Referencia en materia de seguridad informatica y tecnologias de las
informacion para recomendar mejoras

+ Cumplir con las demas funciones que le sean encomendadas en el marco de su competencia para una correcta funcién de la Oficina de
Tecnologias de la Informacion.

IV. CONDICIONES ESENCIALES DEL CONTRATO
CONDICIONES DETALLE
Lugar de prestacion del servicio Ministerio de Relaciones Exteriores
\)%\,\Cﬁr?&'(n * A plazo indeterminado, previa la superacion del periodo de prueba de
‘“\I\ L‘/U 6\ n . . . o
é;"zg"b -;%q.% Oiracion del coritrato ’;rg;_{g)a) meses (previsto por el articulo 10 del Decreto Legislativo N
%. %0 qug = Inicio: 1 de marzo de 2023
AN VA
p”b, ,o“a.;*f S/ 6,250.00 (Seis mil doscientos cincuenta con 00/100 soles) Incluyen los|
= Remuneracién mensual montos y afiliaciones de ley, asi como toda deduccién aplicable al
trabajador.
Otras condiciones esenciales del contrato Ninguna
V. CRONOGRAMA Y ETAPAS DEL PROCESO
ETAPAS DEL PROCESO CRONOGRAMA AREA RESPONSABLE
CONVOCATORIA
4 Publicacion de la convocatoria en la Pagina Institucional .J'uey_e B 2| de 1fetzjrerfoge 20%3 HOﬁcina GenF:a rf_ltl ?T Rt(_etcur_sosl
www.rree.gob.pe, Link Transparencia, Convocatorias CAS al miercoles 15'de febesrode | Humanas y Portal Ins el
2023 de Transparencia
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Se debera enviar de manera virtual el Curriculum Vitae, al correo:
convocatoriasCASMRE@rree.gob.pe con el asunto: ConvocatoriaCAS
N° 002-2023/0TI

(DE PREFERENCIA EN FORMATO PDF Y UN SOLO ARCHIVO), una
vez se haya enviado el Curriculum Vitae, se debera responder el
formlulario que se encuentra en el siguiente
enlace:https:ifforms.office.com/rivWHUrJjTLx

Jueves 16 de febrero de 2023
desde las 8:30 horas a 17:30
horas

Oficina General de Recursos
Humanos

SELECCION

Evaluacion de la hoja de vida

Viernes 17 al lunes 20 de
febrero de 2023

Area Usuaria y un
representante de la Oficina
General de Recursos
Humanos

Publicacion de resultados de la evaluacion del curriculum vitae
documentado en la Pagina Institucional www.rree.gob.pe, Link
Transparencia, Convocatorias CAS

Martes 21 de febrero de 2023

Oficina General de Recursos
Humanos y Portal Institucional
de Transparencia

Entrevista:
mediante Video Llamada, Whatsapp , Zoom o Plataforma Microsfort
Teems

Miércoles 22 y jueves 23 de
febrero de 2023

Area Usuaria y un
representante de la Oficina
General de Recursos
Humanos

Publicacion de resultado final en la Pagina Institucional www.rree.gob.pe,
Link Transparencia, Resultados de Convocatorias CAS

Viernes 24 de febrero de 2023

Oficina General de Recursos
Humanos y Portal Institucional
de Transparencia

SUSCRIPCION Y REGISTRO DEL CONTRATO

Suscripcion del Contrato

En caso se determine un(a) ganador(a) en el concurso CAS y, para
efectos de la firma, la ORH podréa enviar via correo electrénico el
contrato y el receptor respondera dando su conformidad al contrato.

Martes 28 de febrero de 2023

Oficina General de Recursos
Humanos

Registro del Contrato

Los 5 primeros dias habiles
despues de la suscrpcion del
contrato CAS

Oficina General de Recursos
Humanos

DE LA ETAPA DE EVALUACION

Los factores de evaluacion dentro del proceso de seleccion tendran un maximo y un minimo de puntos, distribuyéndose de esta manera:

EVALUACIONES PESO PUNTAJE MAXIMO
|EVALUAG!ON. DEL CURRICULUM VITAE A
DOCUMENTADO S
a. IExperiencEa 10% 10 puntos
b. |[Formacion académica 20% 20 puntos
c. |Conocimientos para el puesto y/o cargo 20% 20 puntos
Puntaje Total de la Evaluacion de la Hoja de Vida 50 puntos
|JENTREVISTA : 50%
a. |Puntaje de la Entrevista Personal 50% 50 puntos
PUNTAJE TOTAL 100% 100 puntos

El puntaje minimo aprobatorio sera de 90 puntos

DOCUMENTACION A PRESENTAR

De la presentacion del curriculum vitae documentado:

La presentacion de Curriculum Vitae tiene puntaje y es de caracter eliminatorio. Asimismo, la informacion consignada en el curriculum
vitae documentado tiene caracter de declaracion jurada, por lo que el postulante seré responsable de la informacion consignada en dicho
documento y se somete al proceso de fiscalizacion posterior que lleve a cabo la entidad, para ello, el postulante debera enviar un correo
electronico a convocatoriasCASMRE@rree.gob.peen la fecha establecida en el cronograma correspondiente, y en el horario de 8:30
am hasta 5:30 pm.; si el o la postulante remite su CV fuera del horario establecido no seran inscritos como postulantes en el

presente concurso.
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El correo que envie el o la postulante debera colocar en el Asunto: Convocatoria CAS N° 002-2023-OTlel contenido del correo se
deberé especificar obligatoriamente lo siguiente

+ Nombre del puesto al cual postula

« Apellidos y Nombres

= Numero de DNI y RUC

* Fecha de Nacimiento (Dia/mes/afio)

* Lugar de Nacimiento (Departamento/Provincia/Distrito)

» Domicilio Actual

= Estado Civil

« Teléfono Fijo

« Teléfono Celular

= Correo Electrénico

* Y si cuenta con familiares en el Ministerio de Relaciones Exteriores indicar el Nombre y Apellidos del familiar, el area donde labora en el
MRE y que vinculo tiene con el familiar mencionado.

De forma obligatoria enviar el Curriculum Vitae ADJUNTANDO SOLO LOS REQUISITOS MiNIMOS INDISPENSABLES y si fuese el
caso los siguientes documentos:

* Si es Deportista Calificado de Alto Nivel debera acreditar con la copia simple del documento oficial emitido por Instituto
Peruano del Deporte.

* Si es una Persona con Discapacidad agregar la Resolucién de discapacidad emitida por el CONADIS.

* Si es Licenciado de las Fuerzas Armadas agregar el documento Oficial emitido por la autoridad competente que acredite su
condicién de Licenciado de las Fuerzas Armadas.

De forma Obligatoria presentar las siguientes Declaraciones Juradas anexos a la convocatoria:
a) Declaracion jurada de No Tener Inhabilitacion Vigente segun RNSDD,

b) Declaracién Jurada de No tener Deudas por Concepto de Alimentos,

¢) Declaracion Jurada de No tener Antecedentes Policiales, Penales y Judiciales,

d) Declaracion Jurada de No tener Impedimento para contratar con el estado,

e) Indice de Requisitos Minimos de la Convocatoria

f) Ficha de Datos.

Una vez remitido el Curriculum Vitae con las especificaciones antes sefialadas, se debera ingresar al siguiente enlace:
https:/iforms.office.com/rvWHUrJjTLy el cual debera respoder el formulario de preguntas.

Documentacion adicional:

De forma opcional Los postulantes presentaran ademas del curriculum vitae documentado, una carta de presentacion dirigida a la
Oficina General de Recursos Humanos

Otra informacion que resulte conveniente:

La Oficina General de Recursos Humanos del MRE podra solicitar algun otro documento en cualquier etapa del proceso de seleccion.

VIIl. DE LA DECLARATORIA DE DESIERTO O DE LA CANCELACION DEL PROCESO

1.

Declaratoria del proceso como desierto
El proceso puede ser declarado desierto en alguno de los siguientes supuestos:
a. Cuando no se presentan postulantes al proceso de seleccion.

b. Cuando ninguno de los postulantes cumple con los requisitos minimos.

Cuando habiendo cumplido los requisitos minimos, ninguno de los postulantes obtiene puntaje minimo en las etapas de evaluacion
del proceso.

Cancelacion del proceso de seleccion
El proceso puede ser cancelado en alguno de los siguientes supuestos, sin que sea responsabilidad de la entidad:

a. Cuando desaparece la necesidad del servicio de la entidad con posterioridad al inicio del proceso de seleccion.
b. Por restricciones presupuestales.
c. Otras debidamente justificadas

IX. BASES GENERALES PARA EL PROCESO DE SELECCION

Procedimiento de Seleccion y Evaluacién
La conduccion del praceso de seleccion en todas sus etapas estara a cargo de la Oficina General de los Recursos Humanos. El area
usuaria estara presente en la evaluacion curricular y en la entrevista personal.

El proceso de seleccion de personal consta de dos (2) etapas:

a. Evaluacion del Curriculum Vitae Documentado
b. Entrevista

Las etapas de seleccion son de caracter eliminatorio, siendo responsabilidad de cada postulante del seguimiento del proceso en el portal
institucional del Ministerio de Relaciones Exteriores, en el Link Transparencia, Convocatorias CAS. El Cronograma del Proceso se
encuentra publicado dentro de la convocatoria.
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a) Primera Etapa: Evaluacion del Curriculum Vitae Documentado

El o la Postulante presentara el Curriculum Vitae Documentado, el dia especificado en el cronograma. La documentacién presentada en
el Curriculum Vitae debera de satisfacer los requisitos minimos especificados en los Términos de Referencia. El Curriculum Vitae y la
documentacion que lo sustente tendran caracter de Declaracién Jurada; para la acreditacion de la experiencia laboral se tomara en
cuenta unicamente las constancias de trabajo yl/o certificado de servicios firmados por el jefe de Recursos Humanos ylo jefe de
la Oficina General de Administracién, o quien haga sus veces, respectivamente.Asimismo, el Anexo 1 que contiene la "Guia
metodologica para el Disefio de Perfiles de Puestos para entidades publicas, aplicable a regimenes distintos o la Ley N° 30057, Ley del
Servicio Civil", sefiala lo siguiente:

- Para aquellos puestos donde se requiere formacién técnica o universitaria completa, el tiempo de  experiencia se contara desde el
momento de egreso de la formacion correspondiente, lo que incluye también las practicas profesionales y para los casos donde NO se
requiere formacion tecnica y/o universitaria completa, o solo se requiere educacion basica, se contara la experiencia laboral en general.

- El postulante debera presentar la constancia de egresado en la presente etapa, caso contrario se contabilizara desde la fecha
indicada en el documento de la formacién académica que requiera el perfil (diploma de bachiller, diploma de titulo profesional,
diploma de egresado técnico, diploma de titulo técnico).

Si incumple el/la postulante enviar el Curriculum Vitae documentado SOLO con los requisitos minimos solicitados fuera del
horario especificado en el Cronograma, no se le tomara en cuenta para la Evaluacién Curricular.

La lista de los resultados de esta etapa sera publicada en la pagina institucional y tendra la calificacion de Apto o No Apto.

b) Segunda Etapa: Entrevista

La entrevista personal permitira conocer si el postulante cumple con las competencias exigidas para el puesto, ademas de su
desenvolvimiento, conocimientos, actitud, entre otras competencias; y estara a cargo de la Oficina General de Recursos Humanos y del
area solicitante de personal.

La lista de los resultados de esta etapa sera publicada en la pagina institucional y se tendra en consideracion el orden de mérito obtenido
por cada postulante.

De las Bonificaciones

Se otorgara la bonificacion por ser Deportista Calificados de Alto Nivel de acuerdo a la vigencia de la acreditacion y a los porcentajes
establecidos en el reglamento de la Ley N° 27674 sobre el puntaje de la evaluacioén curricular, siempre y cuando haya aprobado la
evaluacion, a los/las postulantes que hayan indicado al momento de postulacién dicha condicién, debiendo ademas ser acreditado con la
copia simple del documento oficial emitido por Instituto Peruano del Deporte.

Se otorgara una bonificacion del diez por ciento (10%) sobre el puntaje obtenido en la Etapa de Entrevista, a los postulantes que hayan
acreditado ser Licenciado de las Fuerzas Armadas segun Decreto Legislativo N° 1146 que maodifica la Ley de N° 29248, Ley del Servicio
Militar

Asimismo, las personas con discapacidad que cumplan con los requisitos para el cargo y hayan obtenido un puntaje aprobatorio
obtendran una bonificacién del quince por ciento (15%) del puntaje final obtenido, segtin Ley N° 29973, ley General de la Persona con
discapacidad.

Resultado Final del Proceso de Seleccion.

Para ser declarado ganador o ganadores, el (los) postulante (s) deberdn obtener el puntaje minimo de noventa (90) puntos, que es el
resultado de la suma de los puntajes obtenidos en las etapas que conforman el proceso de seleccion. Sidos (2) o mas postulante(s)
superen el puntaje minimo aprobatorio, se adjudicara como ganador o ganadores al (a los) postulante(s) que obtenga el mayor puntaje.

El Resultado final del Proceso de Seleccion se publicara en la pagina institucional del Ministerio de Relaciones Exteriores, segun
cronograma.

Duracion del Contrato

= A plazo indeterminado, conforme al lo indicado en el Oficio Multiple N° 00042-2022-SERVIR- GDSRH
* Sujeto al periodo de prueba de tres (3) meses, acorde Articulo 10.- numeral 3) de la Ley Nro. 29849
« Inicio: 1 de marzo de 2023

Oficina General de Recursos Humanos




